Estructura recomendada de la documentación final
1. Portada y datos generales
Debe incluir:
· nombre del proyecto, 
· integrantes, 
· asignatura, 
· docente, 
· período académico, 
· versión del documento. 

2. Resumen ejecutivo
Objetivo
Explicar el proyecto en máximo 1 página.
Debe responder:
· ¿Qué problema de ciberseguridad resuelve? 
· ¿Qué hace el sistema? 
· ¿Qué estructuras y algoritmos utiliza? 
· ¿Qué resultados obtuvo? 

3. Introducción
Aquí deben contextualizar el problema.
Debe incluir:
· importancia de la ciberseguridad, 
· necesidad del análisis automatizado, 
· problema detectado, 
· impacto del problema, 
· alcance del proyecto. 

4. Planteamiento del problema
Esta sección es FUNDAMENTAL.
Deben definir:
· qué amenaza o necesidad existe, 
· qué limitaciones tiene el sistema actual, 
· por qué el problema requiere estructuras eficientes. 

Ejemplos válidos
· detección de accesos sospechosos, 
· correlación de logs, 
· análisis de tráfico, 
· detección de fuerza bruta, 
· modelado de rutas de ataque, 
· monitoreo de eventos. 

5. Objetivos
General
Desarrollar un sistema de análisis de seguridad eficiente basado en estructuras de datos y algoritmos.
Específicos
Ejemplos:
· Implementar estructuras eficientes para almacenamiento de eventos. 
· Diseñar mecanismos de búsqueda optimizados. 
· Modelar relaciones mediante grafos. 
· Evaluar complejidad temporal. 
· Validar escalabilidad del sistema. 

6. Marco teórico
Aquí NO deben copiar teoría de internet.
Deben explicar únicamente los conceptos usados en el proyecto.

Debe incluir:
	Tema
	Qué deberían explicar

	Estructuras utilizadas
	AVL, listas, hash, grafos

	Algoritmos
	búsqueda, ordenamiento

	Complejidad Big-O
	impacto temporal y espacial

	Arquitectura
	modularidad

	Escalabilidad
	crecimiento del sistema

	Mantenibilidad
	facilidad de modificación



Lo más importante
Cada concepto debe conectarse con el proyecto.
NO teoría aislada.
Ejemplo incorrecto:
“Los grafos son estructuras no lineales…”
Ejemplo correcto:
“Los grafos permiten modelar conexiones entre dispositivos y analizar posibles rutas de propagación de malware.”

7. Análisis y diseño del sistema
Esta probablemente es la sección MÁS importante.
Aquí deben demostrar pensamiento de ingeniería.

Debe contener:
7.1 Arquitectura general
Con diagramas:
· módulos, 
· flujo de datos, 
· interacción entre componentes. 

Módulos esperados
	Módulo
	Función

	Recolección
	Captura logs

	Procesamiento
	Limpieza y parsing

	Análisis
	Detección

	Almacenamiento
	Persistencia

	Alertas
	Respuesta

	Monitoreo
	Supervisión


Tal como plantea el material. 

7.2 Selección de estructuras de datos
Esta sección es OBLIGATORIA.
Por cada estructura deben justificar:
	Aspecto
	Pregunta

	Necesidad
	¿Qué problema resuelve?

	Complejidad
	¿Cuál es el costo?

	Alternativas
	¿Qué otra estructura existía?

	Justificación
	¿Por qué fue la mejor opción?



Ejemplo correcto
Árbol AVL
Se utiliza para indexar usuarios debido a que:
· búsqueda O(log n), 
· mantiene balance, 
· evita degradación a O(n). 

7.3 Diseño algorítmico
Aquí deben explicar:
· búsquedas, 
· ordenamientos, 
· detección, 
· recorridos, 
· correlación de eventos. 

Deben incluir:
Pseudocódigo
NO solamente código final.

Complejidad temporal
Por ejemplo:
	Algoritmo
	Complejidad

	MergeSort
	O(n log n)

	BFS
	O(V + E)

	AVL Search
	O(log n)



7.4 Diseño del modelo de datos
Muy importante.
Deben explicar:
· cómo se representa un log, 
· cómo se almacena un evento, 
· cómo se representan nodos y relaciones. 

8. Implementación
Aquí describen:
· lenguaje, 
· librerías, 
· herramientas, 
· estructura del proyecto. 

Deben incluir
Organización del código
Ejemplo:
· /logs 
· /analisis 
· /deteccion 
· /grafos 
· /utils 

Deben explicar
Cómo lograron:
· modularidad, 
· mantenibilidad, 
· escalabilidad. 

9. Validación técnica del diseño
Esta sección es CRÍTICA y el material la enfatiza mucho. 

Deben justificar técnicamente:
¿Por qué funciona bien el sistema?
No basta decir:
“Sí detecta ataques.”
Deben demostrar:
· eficiencia, 
· estabilidad, 
· rendimiento, 
· consistencia. 

Aquí deben incluir:
	Validación
	Objetivo

	Funcional
	Verificar comportamiento

	Rendimiento
	Medir tiempos

	Estrés
	Ver límites

	Carga
	Simular volumen

	Seguridad
	Entradas maliciosas



10. Pruebas del sistema
Esto NO puede faltar.
El material propone explícitamente varios tipos de pruebas. 

Deben incluir mínimo:
Pruebas unitarias
Funciones individuales.

Pruebas de carga
Miles de logs.

Pruebas de estrés
Límites de memoria o concurrencia.

Pruebas de inyección
Entradas inválidas o maliciosas.

Deben mostrar
	Métrica
	Ejemplo

	Tiempo de búsqueda
	ms

	Uso de memoria
	MB

	Tiempo de respuesta
	segundos

	Número de eventos
	volumen



11. Análisis algorítmico del sistema
Otra sección OBLIGATORIA.

Deben analizar:
	Operación
	Complejidad

	Inserción
	?

	Búsqueda
	?

	Ordenamiento
	?

	Recorrido
	?



Lo importante
Relacionarlo con:
· escalabilidad, 
· rendimiento, 
· crecimiento de datos. 

Pregunta clave que deben responder
“¿Qué ocurre si el sistema procesa 1 millón de eventos?”

12. Resultados obtenidos
Aquí presentan:
· detecciones logradas, 
· mejoras, 
· eficiencia, 
· comportamiento. 

Idealmente incluir:
· tablas, 
· métricas, 
· gráficos, 
· comparaciones, 
· tiempos de ejecución. 

13. Impacto en ciberseguridad
MUY importante para alineación con la asignatura.

Deben explicar:
Cómo el sistema:
· detecta amenazas, 
· reduce tiempos, 
· mejora monitoreo, 
· automatiza análisis, 
· fortalece seguridad. 

14. Limitaciones del sistema
Esto demuestra madurez técnica.
Ejemplos:
· no soporta procesamiento distribuido, 
· el grafo crece demasiado, 
· no existe persistencia real, 
· detección basada solo en reglas. 

15. Trabajo futuro
Aquí deben proponer:
· IA, 
· machine learning, 
· SIEM real, 
· bases de datos distribuidas, 
· streaming, 
· visualización avanzada. 

16. Conclusiones
NO deben ser genéricas.

Deben responder:
¿Qué aprendieron técnicamente?
Ejemplos:
· impacto real de Big-O, 
· importancia de estructuras adecuadas, 
· modularidad, 
· escalabilidad. 

17. Referencias
Formato APA.

18. Anexos
Aquí colocar:
· código relevante, 
· diagramas, 
· resultados extensos, 
· logs, 
· capturas, 
· pruebas.

