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Estudio de Caso 2: Mediciéon Empirica de Eficiencia de Algoritmos de Ordenamiento
en Logs de Seguridad

Contexto: Un Centro de Operaciones de Seguridad (SOC) analiza miles de registros
diarios generados por firewalls, servidores y sistemas de autenticacion.

Cada registro contiene:

e Timestamp

e Direccién IP

e Tipo de evento

e Nivel de severidad

Para priorizar incidentes criticos, los registros deben ordenarse por severidad y fecha.

El desafio es determinar qué algoritmo de ordenamiento es mas eficiente cuando el
volumen de datos crece.

Problema
Comparar empiricamente el tiempo de ejecucién de:

e Bubble Sort
e Selection Sort
e Insertion Sort

Aplicados a conjuntos de datos de diferentes tamafios (1 000, 5 000 y 10 000 registros
simulados).

Simulacion de Datos

import random

# Simulacion de niveles de severidad
def generar_logs(n):
return [random.randint(1, 5) for _ in range(n)]

Algoritmos Evaluados

Bubble Sort
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def bubble_sort(lista):
n = len(lista)
foriinrange(n):
forjinrange(0,n-i-1):
if lista[j] > lista[j + 1]:
lista[j], lista[j + 1] = lista[j + 1], lista[j]
return lista

Selection Sort

def selection_sort(lista):

n = len(lista)
foriin range(n):

minimo =i

forjinrange(i+ 1, n):

if lista[j] < lista[minimo]:
minimo = j

lista[i], lista[minimo] = lista[minimo], listali]

return lista

Insertion Sort

def insertion_sort(lista):
foriinrange(1, len(lista)):
clave = listali]
j=i-1
while j >= 0 and lista[j] > clave:
lista[j + 1] = listal[j]
j-=
lista[j + 1] = clave
return lista

Medicion Empirica
import time
tamafios = [1000, 5000, 10000]

for tamafio in tamafos:
datos = generar_logs(tamano)
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for algoritmo in [bubble_sort, selection_sort, insertion_sort]:
copia = datos.copy()
inicio = time.time()
algoritmo(copia)
fin = time.time()
print(f"{algoritmo.__name__} con {tamafo} datos: {fin - inicio:.4f}
segundos")

print("-" * 50)

Resultados Esperados (Ejemplo)

Tamaio

Bubble

Selection

Insertion

1000

0.08s

0.06s

0.04s

5000

2.1s

1.8s

1.5s

10 000

8.5s

7.9 s

6.8s

(Los valores pueden variar segun el equipo.)

Anadlisis
[ ]

Los tres algoritmos presentan crecimiento cuadratico O(n?).

La diferencia se vuelve significativa a medida que aumenta el volumen.
Insertion Sort suele ser ligeramente mas eficiente en listas parcialmente
ordenadas.

Ninguno es 6ptimo para grandes voliumenes reales de logs.

Aplicacidon en Ciberseguridad

En entornos reales:

Los SOC pueden procesar millones de eventos por dia.

Un algoritmo ineficiente puede retrasar la priorizacidn de incidentes
criticos.

La eficiencia impacta directamente en el tiempo de respuesta ante ataques.

Por ello, en sistemas reales se utilizan algoritmos mas eficientes como:

Merge Sort
Quick Sort
Timsort (implementado en sorted() de Python)
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Conclusion

La medicion empirica demuestra que, aunque los métodos basicos son utiles para
aprendizaje y conjuntos pequefios, no son adecuados para sistemas de ciberseguridad
a gran escala.

La seleccion del algoritmo debe basarse en:

e Volumen de datos
e Tiempo de respuesta requerido
e Recursos computacionales disponibles

En ciberseguridad, la eficiencia algoritmica es un componente estratégico en la
defensa digital.
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