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[bookmark: OLE_LINK66]Título: Ejemplo de identificación de entidades, modelado de clases y su representación en Java
El presente recurso de profundización ayuda al estudiante a comprender cómo a partir del análisis del enunciado de un problema, se identifican entidades, modelan en clases y se implementan en un lenguaje de programación.
Para este propósito, se presenta como base el contexto y enunciado de un problema.
[bookmark: _Toc222937643]Contexto
En las organizaciones modernas, los sistemas informáticos gestionan información y recursos digitales de carácter sensible, tales como archivos confidenciales, bases de datos y servicios internos. Desde el ámbito de la ciberseguridad, resulta indispensable implementar mecanismos que permitan controlar el acceso a dichos recursos, evitando usos indebidos o accesos no autorizados.
Uno de los modelos más utilizados para este fin es el control de accesos basado en roles (RBAC), en el cual los permisos no se asignan directamente a los usuarios, sino a roles que representan funciones o perfiles dentro de la organización. De esta manera, los usuarios heredan los permisos correspondientes al rol que desempeñan, facilitando la administración, la auditoría y el cumplimiento del principio de menor privilegio.
[bookmark: _Toc222937644]Enunciado del problema
Se requiere analizar y modelar un sistema básico de control de accesos que permita determinar si un usuario puede o no acceder a un recurso del sistema, considerando los roles y permisos asignados.
El sistema debe ser modelado utilizando los fundamentos de la programación orientada a objetos, identificando las entidades principales del dominio, definiendo sus responsabilidades y estableciendo las relaciones necesarias para una correcta estructuración de la solución.
[bookmark: _Toc222937645]Proceso:
[bookmark: _Toc222937646]Identificación de entidades
[bookmark: _Toc222937647]Análisis del dominio
Antes de diseñar la solución, se realiza un análisis del dominio del problema, se debe entender el entorno y qué se debe resolver con el objetivo de identificar los conceptos relevantes que intervienen en el control de accesos. Esta etapa no implica aún la definición de clases, sino la identificación de entidades del mundo real que participan en el proceso.
[bookmark: _Toc222937648]Procedimiento para identificar entidades en un problema a resolver (Análisis orientado a objetos)
Leer y comprender el contexto y el problema
Antes de buscar entidades, se debe entender el entorno (contexto) y qué se debe resolver (problema).
Extraer los sustantivos del enunciado
Se relee el problema y se identifican todos los sustantivos. Un sustantivo es una clase de palabra que se utiliza para nombrar: Personas, objetos, lugares, animales, ideas, conceptos. El sustantivo responde a la pregunta ¿qué es? o ¿quién es?
Ejemplo: Determinar si un usuario puede acceder a un recurso considerando roles y permisos.
Sustantivos detectados:
· usuario
· recurso
· rol
· permiso
· acceso
Todos son candidatos iniciales, ninguno es aún entidad.
Clasificar los sustantivos encontrados
Ahora se clasifican los sustantivos en categorías:
	Tipo
	Ejemplo

	Objetos reales
	usuario, recurso

	Conceptos
	rol, permiso

	Acciones / eventos
	Acceso

	Contexto
	sistema, organización


Aplicar filtros para decidir si un sustantivo es entidad
A cada sustantivo se le aplican criterios formales.
Filtro 1: Identidad
Pregunta: ¿Se puede distinguir un ejemplar de otro?
Usuario (Juan, Ana), si
Acceso (no se distingue como objeto persistente), no
Filtro 2: Información propia
Pregunta: ¿Tiene atributos relevantes?
 Rol (nombre, permisos), si
Seguridad (concepto general), no
Filtro 3: Responsabilidad
Pregunta: ¿Participa activamente en el problema?
Recurso (requiere permiso), si
Organización (solo contexto), no
Filtro 4: Persistencia
Pregunta: ¿Existe más allá de una operación puntual?
Usuario, si
Solicitud de acceso, no
Filtro 5: Necesidad para resolver el problema
Pregunta: ¿Es indispensable para resolver el problema?
Permiso, si
Sesión, no
Descartar lo que no es entidad
Se eliminan:
· Verbos (acciones)
· Resultados (permitido, denegado)
· Estados temporales
· Elementos del contexto
· Detalles técnicos
Definir el conjunto mínimo suficiente de entidades
El objetivo es, ni pocas ni muchas, solo las necesarias
Resultado del ejemplo:
· Usuario
· Rol
· Permiso
· Recurso
Justificar las entidades seleccionadas
Cada entidad debe poder justificarse con una frase como: “Se identifica la entidad X porque…”
Esto demuestra análisis, no solo diseño.
[bookmark: _Toc222937649] Identificación de entidades
4.1 Entidad: Usuario
El usuario es el actor que interactúa con el sistema y solicita acceso a los recursos. En cualquier sistema de seguridad, la existencia de un sujeto que realiza solicitudes de acceso es fundamental, ya que sin usuarios no existiría la necesidad de control de accesos.
4.2 Entidad: Rol
El rol representa el perfil o función que desempeña un usuario dentro de la organización. Identificar el rol como una entidad independiente permite agrupar permisos, simplificar la administración del sistema y aplicar políticas de seguridad de forma consistente.
4.3 Entidad: Permiso
Un permiso representa una autorización específica para realizar una acción determinada, como leer o escribir un recurso. Al identificar el permiso como entidad, se evita la asignación directa de privilegios a los usuarios y se facilita la reutilización y auditoría de las autorizaciones.
4.4 Entidad: Recurso
El recurso es el activo que debe protegerse, como un archivo o un sistema. En ciberseguridad, los recursos son los objetivos del control de accesos, por lo que su identificación como entidad es indispensable para definir qué debe protegerse y en qué condiciones.
[bookmark: _Toc222937650]Posibles entidades y no incluidas (descartadas) en este ejemplo
a. No entidad: Organización / Empresa
Por qué podría parecer entidad: El sistema existe dentro de una organización.
Por qué no se consideró y modeló:
· No participa directamente en la decisión de acceso
· No posee responsabilidades operativas dentro del sistema
· Es solo parte del contexto, no del problema a resolver
Se mantiene como contexto, no como entidad.
b. No entidad: Sistema / Aplicación
Por qué podría parecer entidad: Es el sistema donde ocurre el control de accesos.
Por qué no se consideró y modeló:
· El sistema es el contenedor, no un actor
· Modelarlo no aporta lógica adicional
· Introducirlo sería redundante
Se sobreentiende como el entorno de ejecución.
c. No entidad: Autenticación / Login
Por qué podría parecer entidad: En seguridad es un concepto importante.
Por qué no se consideró y modeló:
· El problema no trata sobre verificar identidad
· Se asume que el usuario ya está autenticado
· Incluirlo desviaría el foco del reto
Pertenece a otro problema, no a este.
d. No entidad: Sesión
Por qué podría parecer entidad: Una sesión controla el estado del usuario.
Por qué no consideró y modeló: No afecta la regla de autorización
· Es un detalle de implementación
· Introducirla añade complejidad innecesaria
e. No entidad: Política de seguridad
Por qué podría parecer entidad: Define reglas de acceso.
Por qué no se consideró y modeló:
· En este modelo, la política ya está distribuida en:
· Roles
· Permisos
· Recursos
· Modelarla como entidad separada duplicaría responsabilidades
f. No entidad: Registro de auditoría (Logs)
Por qué podría parecer entidad: Es común en sistemas de seguridad.
Por qué no se consideró y modeló:
· El problema no exige registrar eventos
· No influye en la decisión de acceso
· Sería una funcionalidad adicional


[bookmark: _Toc222937651]Modelado de clases a partir de entidades del dominio del problema
[bookmark: _Toc222937652]¿Cómo se modela una clase?
Modelar una clase no es escribir código inmediatamente.
Es un proceso de análisis conceptual mediante el cual se define qué representa una entidad del dominio dentro del sistema de software.
Una clase se modela identificando su significado en el dominio, su rol en el sistema y su relación con otros conceptos.
 Paso 1: Comprender la entidad del dominio
El punto de partida es una entidad del mundo real o del dominio del problema.
Ejemplo (en ciberseguridad – control de accesos):
· Usuario
· Rol
· Permiso
· Recurso
En esta etapa no se piensa en código, sino en:
· ¿Qué es esta entidad?
· ¿Por qué existe en el sistema?
· ¿Qué papel cumple?
Paso 2: Determinar si la entidad debe ser una clase
No toda entidad del dominio se convierte en una clase.
Una entidad se modela como clase cuando:
· Tiene relevancia conceptual para el sistema
· Participa activamente en el comportamiento del sistema
· Es necesaria para comprender el problema
Desde ciberseguridad, se priorizan entidades que:
· Interactúan con recursos
· Pueden generar riesgos si se modelan incorrectamente
Paso 3: Definir la responsabilidad conceptual de la clase
En el análisis, una clase se define primero por su propósito, no por sus detalles técnicos.
Ejemplo:
Usuario: representa a una persona o sistema que interactúa con el control de accesos.
Aquí se responde:
· ¿Qué representa esta clase en el sistema?
· ¿Por qué es necesaria?
Esto evita clases ambiguas o redundantes.
Paso 4: Nombrar correctamente la clase
El nombre de la clase debe:
· Representar un concepto del dominio
· Ser claro y preciso
· Usarse en singular
· Evitar términos técnicos innecesarios
Ejemplos correctos:
· Usuario
· Recurso
· Rol
Ejemplos incorrectos:
· UsuariosSistema
· ControladorUsuarios
· ManejoDeAccesos (en análisis)
Paso 5: Representar la clase en el modelo
En la etapa de modelado, la clase se representa de forma abstracta, comúnmente mediante:
· Diagramas conceptuales
· Diagramas de clases (nivel análisis)
En este punto:
· La clase existe como concepto del modelo
· No se detalla aún cómo se implementa
Desde ingeniería y ciberseguridad, esta representación permite:
· Revisar el diseño
· Identificar inconsistencias
· Detectar riesgos tempranos
Paso 6: Verificar coherencia con el sistema
Finalmente, se valida que la clase:
· Sea coherente con el dominio
· No duplique otras clases
· No represente un caso particular
Una buena pregunta de validación es:
¿Esta clase seguiría teniendo sentido si el sistema crece o cambia?
Si la respuesta es sí, la clase está bien modelada.
[bookmark: _Toc222937653]Ejemplo de modelado de clases a partir de las entidades del dominio
Dominio: Sistema de Control de Accesos
Entidades identificadas en el dominio:
· Usuario
· Rol
· Permiso
· Recurso
Estas entidades son centrales en cualquier sistema de control de accesos y, por tanto, deben modelarse como clases en el análisis orientado a objetos.
2.1. Clase: Usuario
Entidad de origen: Usuario
Justificación de modelado: La entidad Usuario representa al sujeto que interactúa con el sistema y solicita acceso a recursos protegidos. Desde la ciberseguridad, el Usuario es una entidad crítica, ya que todas las decisiones de acceso parten de su identidad y contexto.
Modelo conceptual: La clase Usuario representa a una persona o sistema que interactúa con el sistema de control de accesos y solicita permisos para utilizar recursos.
2.2. Clase: Rol
Entidad de origen: Rol
Justificación de modelado: La entidad Rol permite agrupar usuarios según funciones o niveles de acceso. Su modelado como clase evita asignaciones directas y desordenadas de privilegios, lo que es una buena práctica de seguridad desde el análisis.
Modelo conceptual: La clase Rol representa una categoría de acceso que define el tipo de interacción permitida para un conjunto de usuarios dentro del sistema.
2.3. Clase: Permiso
Entidad de origen: Permiso
Justificación de modelado: El Permiso representa la autorización específica para realizar una acción sobre un recurso. Modelar esta entidad como clase permite separar claramente el concepto de identidad (Usuario) del concepto de autorización, lo cual es fundamental en sistemas seguros.
Modelo conceptual: La clase Permiso representa una autorización que habilita determinadas acciones sobre un recurso dentro del sistema.
2.4. Clase: Recurso
Entidad de origen: Recurso
Justificación de modelado: La entidad Recurso representa aquello que debe protegerse: información, servicios o componentes del sistema. Identificar claramente los recursos es esencial para limitar el acceso y reducir la superficie de ataque.
Modelo conceptual: La clase Recurso representa un elemento del sistema que requiere protección y sobre el cual se aplican controles de acceso.
[bookmark: _Toc222937654]Relación conceptual entre las clases (nivel análisis)
A nivel de análisis, sin entrar en implementación ni detalles técnicos, se pueden establecer las siguientes relaciones conceptuales:
1. Usuario y Rol
· Relación: asignación
· Un usuario posee uno o más roles
· Un rol puede estar asignado a varios usuarios
2. Rol y Permiso
· Relación: agrupación de capacidades
· Un rol agrupa permisos
· Un permiso define una acción autorizada
3. Permiso y Recurso
· Relación: aplicación
· Un permiso se aplica sobre un recurso
· Un recurso no decide quién accede, solo es protegido
4. Usuario y Recurso
· No debe existir relación directa
· El acceso siempre debe ser mediado por rol y permiso
Este modelo refleja un esquema clásico de control de accesos basado en roles y permite analizar el sistema desde una perspectiva de seguridad antes de su implementación.
[bookmark: _Toc222937655]Definición de responsabilidades conceptuales
Aquí se responde: ¿Qué le corresponde conceptualmente a cada clase?
Usuario
· Representar una identidad dentro del sistema
· Asociarse a uno o más roles
· No decidir permisos ni validar accesos por sí mismo
Rol
· Representar un perfil de autorización
· Agrupar permisos de forma coherente
· Servir como intermediario entre usuarios y permisos
Permiso
· Representar una capacidad específica (ej. leer, escribir)
· Asociarse a un recurso concreto
· No conocer usuarios directamente
Recurso
· Representar un activo protegido del sistema
· Ser el objetivo de las operaciones
· No contener lógica de autorización
[bookmark: _Toc222937656]Validación mediante escenarios
Se utilizan escenarios para comprobar si el modelo funciona antes de diseñar o programar.
Escenario 1: Acceso autorizado
Situación
· Usuario con rol “Administrador”
· Rol contiene permiso “Modificar”
· Permiso aplica al recurso “Servidor”
Validación
· El acceso se explica correctamente mediante la cadena:
Usuario  Rol  Permiso  Recurso
· No se requieren accesos directos ni excepciones
El modelo responde adecuadamente.
Escenario 2: Acceso no autorizado
Situación
· Usuario con rol “Invitado”
· El rol no tiene permisos sobre el recurso
Validación
· El modelo no permite justificar el acceso
· No existe relación alternativa que lo habilite
El modelo bloquea el acceso de forma natural.
Escenario 3: Cambio de permisos
Situación
· Se elimina un permiso de un rol
Validación
· Ningún usuario con ese rol conserva el acceso
· No es necesario modificar usuarios individualmente
El modelo es coherente y escalable.
[bookmark: _Toc222937657]Revisión del modelo desde la ciberseguridad
Aquí se evalúa el modelo como lo haría un analista de seguridad.
Evaluación por principios
Principio de mínimo privilegio
· Los usuarios no reciben permisos directamente
· Los roles limitan el alcance de las acciones
Separación de responsabilidades
· Identidad (Usuario) separada de autorización (Rol/Permiso)
· Recursos no toman decisiones de acceso
Reducción de superficie de ataque
· No hay clases con control absoluto
· Las decisiones están distribuidas y mediadas
Auditabilidad
· Los permisos pueden revisarse por rol
· Los accesos pueden trazarse conceptualmente
El modelo es sólido, auditable y resistente a errores de diseño comunes.
[bookmark: _Toc222937658]Preparación de la transición al diseño
En este punto el análisis está completo y el modelo está listo para evolucionar.
Qué ya está definido (correctamente)
· Clases relevantes
· Relaciones claras
· Responsabilidades bien delimitadas
· Validación funcional y de seguridad
Qué se habilita a continuación (diseño)
Sin implementarlo aún, el modelo permite avanzar a:
· Definición de interfaces
· Estructura interna de las clases
· Mecanismos de control de acceso
· Reglas de validación
La transición al diseño no cambia el modelo, solo lo detalla técnicamente.
[bookmark: _Toc222937659]Representación básicas de las clases en lenguaje Java
· Java como lenguaje de notación
· Clases simples con atributos
· Creación y uso de objetos
· Sin métodos
· Sin validaciones
· Sin control de acceso
· Sin lógica de negocio
i. Clase Usuario
Responsabilidad: Solicitar acceso a los recursos del sistema, delegando la decisión de autorización a su rol
Representa: El concepto general de un usuario del sistema, no a una persona específica 
[bookmark: OLE_LINK64]//Definición de la clase Usuario
class Usuario {
    String nombre;
    String email;
    String rol;
    boolean activo;
}

// Creación de un objeto “usuario1”
Usuario usuario1 = new Usuario();

// Uso del objeto usuario1
usuario1.nombre = "María López";
usuario1.email = "mlopez@institucion.edu";
usuario1.rol = "Administrador";
usuario1.activo = true;
Interpretación: Un objeto usuario1 representa una instancia concreta de la clase Usuario.
ii. Clase Rol
Representa: Un perfil de autorización dentro del sistema.
Responsabilidad: Agrupar permisos y determinar si un permiso está autorizado
//Definición de la clase Rol
class Rol {
    String nombre;
    String descripcion;
    boolean activo;
}
// Creación de un objeto “rolAdministrador”
Rol rolAdministrador = new Rol();

// Uso del objeto rolAdministrador
rolAdministrador.nombre = "Administrador";
rolAdministrador.descripcion = "Rol con privilegios completos";
rolAdministrador.activo = true;
Interpretación: El objeto rolAdministrador representa un rol específico que luego puede asociarse a usuarios.
iii. Clase Permiso
Responsabilidad: Una capacidad autorizada sobre un recurso.
Representa: Una autorización específica dentro del sistema
//Definición de la clase Permiso
class Permiso {
    String nombre;
    String tipoAccion;
    boolean permitido;
}

// Creación de un objeto permisoModificar
Permiso permisoModificar = new Permiso();

// Uso del objeto permisoModificar
permisoModificar.nombre = "Modificar recurso";
permisoModificar.tipoAccion = "MODIFICAR";
permisoModificar.permitido = true;
Interpretación: El objeto permisoModificar describe una acción que puede ser concedida a través de un rol.
iv. Clase Recurso
Representa: Un activo protegido del sistema.
Responsabilidad: Representar un activo protegido y declarar el permiso necesario para acceder a él.
//Definición de la clase Recurso
class Recurso {
    String nombre;
    String tipo;
    boolean protegido;
}

// Creación de un objeto “recursoServidor”
Recurso recursoServidor = new Recurso();

// Uso del objeto recursoServidor
recursoServidor.nombre = "Servidor Central";
recursoServidor.tipo = "Infraestructura";
recursoServidor.protegido = true;
Interpretación: El objeto recursoServidor representa un recurso concreto que requiere control de acceso.
v. Visión integrada
Aunque aquí no se enlazan objetos entre sí, ya se puede observar que:
· Usuario representa identidades
· Rol representa perfiles
· Permiso representa acciones autorizadas
· Recurso representa activos protegidos
La relación entre ellos ya fue modelada conceptualmente antes, y aquí solo se están materializando ejemplos de instancias.


