RECURSO DE PROFUNDIZACIÓN 1
[bookmark: OLE_LINK95]Título: Preguntas y respuestas de análisis de atributos, responsabilidades y encapsulación en sistemas seguros.
Observación: El contexto de las preguntas se basan en el problema de un Sistema de Acceso Seguro, donde se tiene identificado las siguientes clases:
· La clase Usuario es responsable de conocer su estado (activo/inactivo)
· La clase Rol es responsable de agrupar permisos
· La clase Permiso es responsable de describir una acción autorizada
· La clase Recurso es responsable de representar un elemento protegido del sistema
Pregunta 1: En un sistema institucional de control de accesos, se modela la clase Usuario con atributos como nombre, rol y estado. ¿Por qué los atributos de una clase son fundamentales para la seguridad del sistema?
Respuesta: Porque los atributos representan el estado interno del objeto, y dicho estado influye directamente en decisiones de acceso y comportamiento. Si los atributos están mal definidos o expuestos sin control, un atacante podría manipularlos y alterar el funcionamiento del sistema. Por ello, identificar correctamente qué información debe almacenar una clase es el primer paso para un diseño seguro.
Pregunta 2: Dos objetos de la clase Usuario pertenecen al mismo sistema, pero uno puede acceder a un recurso y el otro no. ¿Qué explica esta diferencia desde el concepto de estado de un objeto?
Respuesta: La diferencia se explica porque, aunque ambos objetos pertenecen a la misma clase, sus atributos tienen valores distintos, lo que genera estados diferentes. En seguridad, esto es crucial, ya que decisiones como permitir o denegar acceso dependen del estado actual del objeto y no solo de su tipo.
Pregunta 3: Durante el análisis, se discute si el atributo activo debe formar parte de la clase Usuario. ¿Por qué el atributo activo es relevante desde una perspectiva de seguridad?
Respuesta: Porque permite representar si un usuario está habilitado o no para interactuar con el sistema. Sin este atributo, el sistema no podría bloquear accesos de cuentas suspendidas, lo que representaría un riesgo de seguridad significativo.
Pregunta 4: Un estudiante propone que la clase Usuario también decida si puede acceder a un recurso. ¿Por qué esta propuesta puede violar el principio de responsabilidad como criterio de diseño?
Respuesta: Porque la clase Usuario asumiría responsabilidades que no le corresponden, mezclando representación de identidad con decisiones de autorización. Esto aumenta el acoplamiento y dificulta el mantenimiento, además de introducir riesgos al concentrar decisiones críticas en una sola clase.
Pregunta 5: Se observa una clase con muchos métodos relacionados con validaciones, permisos y gestión de datos. ¿Qué riesgo introduce una clase con demasiadas responsabilidades?
Respuesta: Introduce fragilidad en el diseño: cualquier cambio puede afectar múltiples partes del sistema. En ciberseguridad, esto aumenta la probabilidad de errores que deriven en vulnerabilidades, ya que una falla en una responsabilidad puede comprometer otras.
Pregunta 6: Durante el análisis orientado a objetos, se definen responsabilidades antes de escribir código. ¿Por qué las responsabilidades definidas en esta etapa son conceptuales y no técnicas?
Respuesta: Porque el análisis se centra en qué debe hacer el sistema según el dominio, no en cómo se implementará. Esta separación permite construir modelos claros y seguros antes de introducir detalles técnicos que podrían sesgar el diseño.
Pregunta 7: Un diseño seguro distribuye responsabilidades entre Usuario, Rol y Recurso. ¿Cómo contribuye esta distribución a la reducción de riesgos de seguridad?
Respuesta: Al evitar que una sola clase concentre decisiones críticas. Cada clase cumple un propósito claro, lo que reduce la superficie de ataque y facilita el control, la auditoría y la evolución del sistema.
Pregunta 8: Se detecta que los atributos de una clase son públicos. ¿Por qué esto representa un problema desde la encapsulación y la seguridad?
Respuesta: Porque cualquier parte del sistema puede modificar el estado del objeto sin control. Esto rompe la encapsulación y permite manipulaciones indebidas, aumentando el riesgo de accesos no autorizados.
Pregunta 9: Se decide declarar los atributos como private en Java. ¿Qué principio se está aplicando y qué beneficio aporta?
Respuesta: Se aplica el principio de ocultamiento de información, que protege el estado interno del objeto. Esto obliga a interactuar con la clase mediante métodos controlados, reduciendo errores y vulnerabilidades.
Pregunta 10: Una clase permite modificar su estado solo mediante métodos específicos. ¿Qué se entiende por acceso controlado a los datos en este caso?
Respuesta: Que los cambios al estado del objeto se realizan bajo reglas claras definidas por la propia clase. Esto asegura que las validaciones y políticas de seguridad se apliquen antes de cualquier modificación.
Pregunta 11: Un desarrollador crea métodos que permiten cambiar cualquier atributo sin restricciones. ¿Por qué esto debilita el acceso controlado?
Respuesta: Porque, aunque los atributos estén encapsulados, si los métodos no imponen reglas, el control es solo aparente. El acceso controlado requiere no solo ocultar datos, sino también regular cómo y cuándo pueden cambiar.
Pregunta 12: Se compara un sistema con acceso directo a atributos frente a uno con acceso encapsulado. ¿Cuál es más seguro y por qué?
Respuesta: El acceso encapsulado es más seguro porque limita los puntos de interacción con el estado del objeto. Menos puntos de acceso implican menor superficie de ataque y mayor control del sistema.
Pregunta 13: En un sistema crítico, se necesita auditar decisiones de acceso. ¿Cómo ayuda una correcta asignación de responsabilidades a esta tarea?
Respuesta: Porque las decisiones están localizadas en clases específicas. Esto facilita rastrear errores, analizar comportamientos y aplicar mejoras de seguridad sin afectar todo el sistema.
Pregunta 14: Durante el modelado, se duda entre agregar más atributos o más responsabilidades a una clase. ¿Qué criterio debe prevalecer desde el enfoque de seguridad?
Respuesta: Debe prevalecer la coherencia del propósito de la clase. Agregar elementos innecesarios aumenta complejidad y riesgo; un diseño claro y acotado es más fácil de proteger.
Pregunta 15: El sistema debe evolucionar y agregar nuevos controles de seguridad. ¿Por qué un modelo con buena encapsulación y responsabilidades bien definidas facilita esta evolución?
Respuesta: Porque los cambios pueden realizarse de forma localizada sin romper el resto del sistema. Esto permite fortalecer la seguridad progresivamente sin introducir fallos colaterales.
