RECURSO DE PROFUNDIZACION 2
[bookmark: OLE_LINK94]Título: Ejercicio guiado de análisis de atributos, responsabilidades y encapsulación en un sistema de control de accesos
A. Enunciado del problema: Una institución educativa desea implementar un sistema básico de control de accesos para su plataforma académica. Durante la fase de análisis y modelado orientado a objetos, se han identificado las siguientes entidades del dominio:
· Usuario
· Rol
· Permiso
· Recurso
El objetivo es analizar y modelar correctamente los atributos y responsabilidades de estas clases, aplicando los principios de estado de un objeto: responsabilidad como principio de diseño, encapsulación, ocultamiento de información, acceso controlado a los datos, con el fin de reducir riesgos de seguridad desde el diseño.
B. Actividades solicitadas
1. Identificar los atributos necesarios para cada clase.
2. Justificar cómo dichos atributos representan el estado de los objetos.
3. Definir las responsabilidades conceptuales de cada clase.
4. Analizar riesgos de seguridad si las responsabilidades están mal asignadas.
5. Proponer un modelo simple en Java que aplique encapsulación y acceso controlado.
Desarrollo de la solución
1. Comprensión del problema
El problema plantea la necesidad de modelar un sistema de control de accesos institucional, lo cual implica responder preguntas como:
· ¿Quién intenta acceder al sistema?
· ¿Bajo qué perfil lo hace?
· ¿Qué acciones están permitidas?
· ¿Qué elementos del sistema están protegidos?
Desde la fase de análisis, no se busca programar soluciones complejas, sino comprender el dominio del problema y representarlo mediante clases, cuidando especialmente la seguridad desde el diseño.
2. Identificación de clases (entidades del dominio)
A partir del escenario, se identifican las siguientes entidades principales:
· Usuario: quien interactúa con el sistema
· Rol: perfil que agrupa permisos
· Permiso: autorización para realizar una acción
· Recurso: elemento protegido del sistema
Estas entidades se transforman en clases conceptuales, cada una con un propósito claro.
3. Identificación de atributos (estado de los objetos)
3.1 Clase Usuario
Atributos:
· nombre: identifica al usuario
· activo: indica si el usuario está habilitado
· rol: define bajo qué perfil actúa
Explicación: Estos atributos describen el estado del usuario. Un usuario puede existir, pero si está inactivo, su estado no le permite acceder. Dos usuarios pueden pertenecer a la misma clase, pero comportarse de manera distinta según sus atributos.
Desde la ciberseguridad, este estado es crítico: un usuario inactivo no debe acceder, aunque conozca credenciales.
3.2 Clase Rol
Atributos:
· nombre: identifica el rol
· permiso: indica qué acción está autorizada
Explicación: El rol no representa a una persona, sino a un perfil. Su estado define qué puede hacerse, no quién lo hace. Esto evita que el usuario tome decisiones de autorización.
3.3 Clase Permiso
Atributos:
· nombre: describe la acción
· autorizado: indica si la acción está permitida
Explicación: La clase Permiso hace explícita la autorización. En lugar de decisiones implícitas (“si es administrador puede todo”), el permiso representa de forma clara y controlable qué está permitido.
Esto mejora la trazabilidad y reduce ambigüedades de seguridad.
3.4 Clase Recurso
Atributos:
· nombre: identifica el elemento protegido
Explicación: El recurso no decide accesos, solo representa algo que debe protegerse. Esta decisión de diseño es clave para evitar mezclar responsabilidades.
4. Estado de los objetos y su impacto en seguridad
Cada objeto tiene un estado determinado por sus atributos:
· Un Usuario activo puede intentar acceder
· Un Usuario inactivo no debe acceder
· Un Rol con permiso autorizado habilita acciones
· Un Permiso no autorizado bloquea accesos
La seguridad no depende de una sola clase, sino de la combinación de estados de varios objetos.
5. Definición de responsabilidades conceptuales
Aquí se responde a la pregunta: ¿qué hace cada clase?
	Clase
	Responsabilidad

	Usuario
	Representar identidad y estado

	Rol
	Agrupar permisos

	Permiso
	Autorizar una acción

	Recurso
	Representar un elemento protegido


Principio: Cada clase tiene una razón clara para existir y no invade responsabilidades ajenas.
6. Riesgos de seguridad si el modelado es incorrecto
Si no se incluye la clase Permiso:
· Las decisiones de acceso se vuelven implícitas
· El rol concentra demasiada lógica
· Se dificulta auditar autorizaciones
· Aumenta la superficie de ataque
Si Usuario decide accesos:
· Se viola el principio de responsabilidad
· Se mezcla identidad con seguridad
· El diseño se vuelve frágil
Un mal modelado genera vulnerabilidades antes de escribir código.
7. Representación básica en Java (enfoque conceptual)
Clase Usuario:
class Usuario {

    private String nombre;
    private boolean activo;
    private Rol rol;

    public Usuario(String nombre, Rol rol) {
        this.nombre = nombre;
        this.rol = rol;
        this.activo = true;
    }

    public boolean estaActivo() {
        return activo;
    }

    public Rol obtenerRol() {
        return rol;
    }

    public String obtenerNombre() {
        return nombre;
    }

    public void desactivar() {
        activo = false;
    }
}
Explicación:
· Los atributos están ocultos (private)
· El estado solo cambia mediante métodos
· El usuario no decide permisos
Clase Rol:
class Rol {

    private String nombre;
    private Permiso permiso;

    public Rol(String nombre, Permiso permiso) {
        this.nombre = nombre;
        this.permiso = permiso;
    }

    public Permiso obtenerPermiso() {
        return permiso;
    }
}
Explicación:
· El rol agrupa permisos
· No representa a personas
· No interactúa con recursos directamente
Clase Permiso:
class Permiso {

    private String nombre;
    private boolean autorizado;

    public Permiso(String nombre, boolean autorizado) {
        this.nombre = nombre;
        this.autorizado = autorizado;
    }

    public boolean estaAutorizado() {
        return autorizado;
    }
}
Explicación:
· La autorización es explícita
· Facilita control y auditoría
· No depende del usuario directamente
Clase Recurso:
class Recurso {

    private String nombre;

    public Recurso(String nombre) {
        this.nombre = nombre;
    }

    public String obtenerNombre() {
        return nombre;
    }
}
Explicación:
· El recurso no toma decisiones
· Mantiene una única responsabilidad
8. Validación del escenario (flujo de acceso)
Permiso permisoAcceso = new Permiso("Acceso al sistema", true);
Rol administrador = new Rol("Administrador", permisoAcceso);
Usuario usuario = new Usuario("María López", administrador);
Recurso sistema = new Recurso("Plataforma Académica");

if (usuario.estaActivo() &&
    usuario.obtenerRol().obtenerPermiso().estaAutorizado()) {

    System.out.println(usuario.obtenerNombre() +
        " puede acceder a " + sistema.obtenerNombre());
} else {
    System.out.println("Acceso denegado");
}
Lectura conceptual del flujo:
1. Se verifica el estado del usuario
2. Se consulta el rol
3. Se valida el permiso
4. Se accede al recurso
El acceso es controlado, explícito y comprensible.
9. Cierre (enfoque Reto 1 y RDA 1)
Este ejercicio demuestra que:
· El estado de los objetos es clave para la seguridad
· Las responsabilidades bien asignadas reducen errores
· La encapsulación protege el sistema
· El diseño correcto previene vulnerabilidades
· La seguridad comienza antes del código
Con este desarrollo, el estudiante analiza, justifica y modela correctamente un sistema orientado a objetos con enfoque en ciberseguridad, cumpliendo plenamente el Reto 1 y el RDA 1.

