RECURSO DE PROFUNDIZACIÓN 2
Tipo: Ejercicio con solución guiada
[bookmark: OLE_LINK104][bookmark: OLE_LINK105]Título: Diseño de un sistema de autorización extensible basado en roles y permisos con el uso de herencia, polimorfismo e interfaces.
1. CONTEXTO
Una institución académica requiere proteger sus recursos digitales:
· Plataforma Académica
· Sistema de Notas
· Biblioteca Virtual
Los usuarios del sistema pueden tener distintos perfiles: Administrador, Docente o Estudiante.
Cada perfil posee diferentes capacidades de acceso, y la institución prevé que en el futuro puedan crearse nuevos roles (por ejemplo, Invitado, Coordinador, Auditor).
2. PROBLEMA POR RESOLVER
Diseñar un sistema de autorización que permita:
· Controlar el acceso a recursos según el rol del usuario.
· Evitar el uso de estructuras condicionales rígidas por tipo.
· Permitir agregar nuevos roles sin modificar clases existentes.
· Separar identidad, rol y reglas específicas de autorización.
· Aplicar principios de diseño orientado a objetos.
3. RESTRICCIONES DEL DISEÑO
El sistema debe cumplir:
1. Un usuario no decide directamente sus permisos.
2. La autorización debe depender de permisos configurables.
3. No se permiten condicionales del tipo:
if (tipo == "ADMIN") ...
4. Debe utilizarse:
· Herencia
· Polimorfismo
· Interfaces
· Desacoplamiento
4. OBJETIVOS DE APRENDIZAJE
Al resolver este ejercicio, el estudiante deberá demostrar que comprende:
· Cómo reutilizar código mediante herencia.
· Cómo aplicar polimorfismo para eliminar condicionales por tipo.
· Cómo definir contratos mediante interfaces.
· Cómo reducir acoplamiento entre clases.
· Cómo diseñar un modelo orientado a objetos coherente.
5. ANÁLISIS DEL MODELO CONCEPTUAL
Entidades identificadas:
· Usuario (identidad)
· Rol (agrupador de capacidades)
· Permiso (regla específica)
· Recurso (elemento protegido)
Relaciones:
i. Usuario  tiene  Rol
Un Usuario no posee permisos individuales de manera directa.
En su lugar, se le asigna un Rol, que representa un conjunto organizado de capacidades.
Esto significa que:
· El usuario representa identidad (quién es).
· El rol representa función organizacional (qué puede hacer).
Significado estructural en el diseño:
En el modelo orientado a objetos, esto se representa como:
· Asociación entre Usuario y Rol.
· El Usuario mantiene una referencia a un objeto que implementa el contrato de autorización.
Ejemplo conceptual: private Autorizable rol;
Justificación de diseño:
Si el Usuario tuviera permisos directamente:
· Se duplicarían reglas.
· La administración sería compleja.
· Se rompería el principio de responsabilidad única.
Separar Usuario y Rol permite:
· Centralizar capacidades.
· Cambiar permisos sin modificar usuario.
· Reasignar roles dinámicamente.
· Aplicar desacoplamiento.
ii. Rol  contiene  Permisos
Un Rol agrupa múltiples Permisos.
Un permiso es una regla específica, por ejemplo:
· Leer Plataforma
· Eliminar Notas
· Escribir Plataforma
El rol no inventa reglas, las organiza.
Significado estructural:
Se modela como:
· Relación de agregación (Rol contiene colección de Permiso).
· Uso de lista o colección.
Ejemplo conceptual: protected List<Permiso> permisos;
Justificación de diseño: ¿Por qué no definir la lógica directamente en el Rol?
Porque:
· Se perdería granularidad.
· Se dificultaría reutilización.
· El modelo sería rígido.
Separar Rol y Permiso permite:
· Mayor escalabilidad.
· Reconfiguración sencilla.
· Posibilidad de reutilizar permisos en distintos roles.
· Mantener reglas encapsuladas.
Esta separación es clave en modelos tipo RBCA (Rol Basado en Control de Accesso).
iii. Permiso → define acceso sobre → Recurso
Un Permiso especifica:
· Sobre qué recurso se actúa.
· Qué acción está permitida.
Ejemplo:
Permiso("Notas", "eliminar")
Esto significa: Se permite eliminar el recurso Notas.
Significado estructural:
Un permiso encapsula dos elementos fundamentales:
· Identificador del recurso.
· Tipo de acción.
Ejemplo conceptual:
private String recurso;
private String accion;
Y define una regla de coincidencia:
public boolean coincide(String recurso, String accion)
Justificación de diseño
Si el recurso no estuviera modelado indirectamente:
· No habría control específico.
· El sistema solo permitiría acceso general.
Separar Permiso de Rol permite:
· Control fino (acción + recurso).
· Posibilidad futura de agregar atributos (nivel, horario, restricción).
· Encapsulación de reglas de acceso.
Visión Global del Flujo de Autorización
Cuando un usuario intenta acceder:
1. Usuario delega la decisión en su Rol.
2. Rol revisa su colección de Permisos.
3. Cada Permiso verifica si coincide con el recurso y acción solicitados.
4. Si existe coincidencia, acceso concedido.
5. Si no, acceso denegado.
Interpretación desde Principios de Diseño
	Relación
	Principio aplicado

	Usuario Rol
	Separación de responsabilidades

	Rol  Permiso
	Modularidad y reutilización

	Permiso  Recurso
	Encapsulación de reglas

	Usuario depende de Rol vía interfaz
	Desacoplamiento

	Roles intercambiables
	Polimorfismo



DESARROLLO DE LA SOLUCION:
DISEÑO Y SOLUCIÓN PASO A PASO
PASO 1: Definir la clase Permiso
Responsabilidad: representar una regla atómica de autorización.
public class Permiso {
  
    private String recurso;
    private String accion;

    public Permiso(String recurso, String accion) {
        this.recurso = recurso;
        this.accion = accion;
    }
    
     public boolean coincide(String recurso, String accion) {
        return this.recurso.equals(recurso) &&
               this.accion.equals(accion);
    }
}
Justificación:
· Encapsula la regla.
· Aplica principio de responsabilidad única.
· Evita duplicación de lógica en roles.
PASO 2: Definir el contrato de autorización
public interface Autorizable {
    boolean verificarAcceso(String recurso, String accion);
}
Justificación
· Define contrato formal.
· Permite intercambiabilidad de implementaciones.
· Usuario dependerá de abstracción, no de concreción.
Cumple: Interfaces y Contratos de comportamiento
PASO 3: Crear clase abstracta Rol
import java.util.List;
public abstract class Rol implements Autorizable {
    protected List<Permiso> permisos;
    public Rol(List<Permiso> permisos) {
        this.permisos = permisos;
    }
    @Override
    public boolean verificarAcceso(String recurso, String accion) {
        for (Permiso p : permisos) {
            if (p.coincide(recurso, accion)) {
                return true;
            }
        }
        return false;
    }
}
Justificación
· Reutiliza la lógica de verificación.
· Evita repetición en cada rol concreto.
· Representa generalización conceptual.
Cumple: Reutilización mediante herencia
PASO 4: Definir roles concretos
import java.util.Arrays;

public class RolAdministrador extends Rol {

    public RolAdministrador() {
        super(Arrays.asList(
            new Permiso("Plataforma", "leer"),
            new Permiso("Plataforma", "escribir"),
            new Permiso("Notas", "eliminar")
        ));
    }
}
public class RolEstudiante extends Rol {

    public RolEstudiante() {
        super(Arrays.asList(
            new Permiso("Plataforma", "leer"),
            new Permiso("Biblioteca", "leer")
        ));
    }
}
Justificación:
· Solo configuran datos.
· No redefinen lógica.
· Demuestran extensibilidad.
Cumple: Polimorfismo como mecanismo de extensibilidad
PASO 5: Diseñar clase Usuario desacoplada
public class Usuario {

    private String nombre;
    private boolean estadoActivo;
    private Autorizable rol;

    public Usuario(String nombre, boolean estadoActivo, Autorizable rol) {
        this.nombre = nombre;
        this.estadoActivo = estadoActivo;
        this.rol = rol;
    }

    public void acceder(String recurso, String accion) {

        if (!estadoActivo) {
            System.out.println("Usuario inactivo");
            return;
        }

        if (rol.verificarAcceso(recurso, accion)) {
            System.out.println("Acceso concedido");
        } else {
            System.out.println("Acceso denegado");
        }
    }
}
Justificación
· Usuario no conoce implementación concreta del rol.
· Se logra desacoplamiento estructural.
· Se aplica inversión de dependencias.
Cumple: Desacoplamiento mediante interfaces
PASO 6: Programa principal
public class Main {
    public static void main(String[] args) {
        Usuario admin = new Usuario("Ana", true, new RolAdministrador());
        Usuario estudiante = new Usuario("Luis", true, new RolEstudiante());
        admin.acceder("Notas", "eliminar");
        estudiante.acceder("Notas", "eliminar");
    }
}
RESULTADO ESPERADO
· Administrador obtiene acceso.
· Estudiante no.
· No existen condicionales por tipo.
· El sistema permite agregar nuevos roles sin modificar clases existentes.
CRITERIOS DE EVALUACIÓN
El estudiante demuestra dominio si:
· Identifica correctamente responsabilidades.
· Aplica herencia sin duplicar lógica.
· Usa interfaz como contrato.
· Evita condicionales rígidos por tipo.
· Justifica el desacoplamiento.
· Explica cómo el sistema puede crecer sin modificación estructural.
REFLEXIÓN
Este ejercicio no busca solo que el estudiante programe, sino que comprenda que:
· La herencia es reutilización estructural.
· El polimorfismo es sustitución dinámica.
· Las interfaces son contratos formales.
· El desacoplamiento es requisito arquitectónico para sistemas evolutivos.
SOLUCION COMPLETA DEL EJERCICIO EN CODIGO JAVA:
import java.util.List;
import java.util.Arrays;

/*
 * ============================================================
 *  SISTEMA DE AUTORIZACIÓN BASADO EN ROLES Y PERMISOS
 * ============================================================
 *
 * Este sistema implementa un modelo simplificado de control
 * de acceso tipo RBAC (Roles Basados en Control de Acceso).
 *
 * Principios aplicados:
 * - Herencia (reutilización de código)
 * - Polimorfismo (intercambiabilidad de roles)
 * - Interfaces como contrato de comportamiento
 * - Desacoplamiento entre Usuario y Rol concreto
 * - Responsabilidad Única
 *
 * Flujo general:
 * Usuario → delega en Rol → Rol evalúa Permisos → Permiso valida coincidencia
 *
 */


// ============================================================
// INTERFAZ AUTORIZABLE
// ============================================================

/*
 * Define el contrato de comportamiento.
 * Cualquier clase que implemente esta interfaz
 * debe proporcionar una lógica para verificar acceso.
 *
 * Esto permite desacoplar Usuario de implementaciones concretas.
 */
interface Autorizable {

    /*
     * Método que define la operación de autorización.
     * @param recurso: recurso que se desea acceder
     * @param acción: acción que se desea ejecutar
     * @return true si se concede acceso, false en caso contrario
     */
    boolean verificarAcceso(String recurso, String accion);
}


// ============================================================
// CLASE PERMISO
// ============================================================

/*
 * Representa una regla atómica de autorización.
 * Encapsula:
 * - El recurso
 * - La acción permitida sobre ese recurso
 *
 * Cumple principio de Responsabilidad Única:
 * Solo define y valida una regla específica.
 */
class Permiso {

    private String recurso;   // Nombre del recurso protegido
    private String accion;    // Tipo de acción permitida

    public Permiso(String recurso, String accion) {
        this.recurso = recurso;
        this.accion = accion;
    }

    /*
     * Verifica si este permiso coincide con
     * el recurso y acción solicitados.
     */
    public boolean coincide(String recurso, String accion) {

        // equalsIgnoreCase permite comparación sin distinguir mayúsculas
        return this.recurso.equalsIgnoreCase(recurso) &&
               this.accion.equalsIgnoreCase(accion);
    }
}


// ============================================================
// CLASE ABSTRACTA ROL
// ============================================================

/*
 * Representa un rol general del sistema.
 *
 * Es abstracta porque:
 * - No tiene sentido instanciar un Rol genérico.
 * - Solo existen roles concretos (Administrador, Docente, etc.)
 *
 * Implementa la interfaz Autorizable, por lo tanto
 * debe definir el método verificarAcceso().
 *
 * Reutiliza lógica común para todos los roles.
 */
abstract class Rol implements Autorizable {

    // Colección de permisos asociados al rol
    protected List<Permiso> permisos;

    public Rol(List<Permiso> permisos) {
        this.permisos = permisos;
    }

    /*
     * Implementación general del contrato de autorización.
     *
     * Recorre la colección de permisos y verifica
     * si alguno coincide con la solicitud.
     *
     * Esta lógica es común a todos los roles,
     * por eso se centraliza aquí (reutilización por herencia).
     */
    @Override
    public boolean verificarAcceso(String recurso, String accion) {

        for (Permiso permiso : permisos) {
            if (permiso.coincide(recurso, accion)) {
                return true;
            }
        }

        // Si ningún permiso coincide, se deniega acceso
        return false;
    }
}


// ============================================================
// ROLES CONCRETOS
// ============================================================

/*
 * RolAdministrador:
 * Posee permisos amplios sobre múltiples recursos.
 *
 * No redefine la lógica de verificación.
 * Solo configura su conjunto de permisos.
 */
class RolAdministrador extends Rol {

    public RolAdministrador() {
        super(Arrays.asList(
                new Permiso("Plataforma", "leer"),
                new Permiso("Plataforma", "escribir"),
                new Permiso("Notas", "leer"),
                new Permiso("Notas", "eliminar"),
                new Permiso("Biblioteca", "leer")
        ));
    }
}


/*
 * RolDocente:
 * Tiene permisos intermedios.
 */
class RolDocente extends Rol {

    public RolDocente() {
        super(Arrays.asList(
                new Permiso("Plataforma", "leer"),
                new Permiso("Plataforma", "escribir"),
                new Permiso("Notas", "leer")
        ));
    }
}


/*
 * RolEstudiante:
 * Tiene permisos limitados.
 */
class RolEstudiante extends Rol {

    public RolEstudiante() {
        super(Arrays.asList(
                new Permiso("Plataforma", "leer"),
                new Permiso("Biblioteca", "leer")
        ));
    }
}


// ============================================================
// CLASE USUARIO
// ============================================================

/*
 * Representa la identidad del sistema.
 *
 * No decide permisos.
 * No conoce implementación concreta del rol.
 * Solo delega la autorización.
 *
 * Cumple principio de desacoplamiento.
 */
class Usuario {

    private String nombre;
    private boolean estadoActivo;
    private Autorizable rol; //Dependencia hacia interfaz, no clase concreta

    public Usuario(String nombre, boolean estadoActivo, Autorizable rol) {
        this.nombre = nombre;
        this.estadoActivo = estadoActivo;
        this.rol = rol;
    }

    /*
     * Método que simula intento de acceso a un recurso.
     */
    public void acceder(String recurso, String accion) {

        System.out.println("\nUsuario: " + nombre);
        System.out.println("Intentando " + accion + " en " + recurso);

        // Primero se valida si el usuario está activo
        if (!estadoActivo) {
            System.out.println("Acceso denegado: usuario inactivo.");
            return;
        }

        // Delegación de autorización al rol
        if (rol.verificarAcceso(recurso, accion)) {
            System.out.println("Acceso concedido.");
        } else {
            System.out.println("Acceso denegado.");
        }
    }
}


// ============================================================
// CLASE PRINCIPAL
// ============================================================

/*
 * Punto de entrada del programa.
 *
 * Demuestra:
 * - Polimorfismo: distintos roles responden al mismo mensaje.
 * - Desacoplamiento: Usuario no conoce el tipo concreto del rol.
 */
public class SistemaAutorizacion {

   public static void main(String[] args) {

      // Creación de usuarios con diferentes roles
      Usuario admin = new Usuario("Ana", true, new RolAdministrador());
      Usuario docente = new Usuario("Carlos", true, new RolDocente());
      Usuario estudiante = new Usuario("Luis", true, new RolEstudiante());

      // Pruebas de autorización
      admin.acceder("Notas", "eliminar");        // Debe concederse
      docente.acceder("Notas", "eliminar");      // Debe denegarse
      estudiante.acceder("Biblioteca", "leer");  // Debe concederse
      estudiante.acceder("Notas", "leer");       // Debe denegarse
    } //Final clase main
} //Final del programa


//SALIDA ESPERADA AL EJECUTAR EL PROGRAMA
/*
run:

Usuario: Ana
Intentando eliminar en Notas
Acceso concedido.

Usuario: Carlos
Intentando eliminar en Notas
Acceso denegado.

Usuario: Luis
Intentando leer en Biblioteca
Acceso concedido.

Usuario: Luis
Intentando leer en Notas
Acceso denegado.
BUILD SUCCESSFUL (total time: 1 second)
*
*/
