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1. DATOS INFORMATIVO:

DOMINIO:

CARRERA: Ingenieria en Ciberseguridad y Gestién de Tecnologias de la Informacién

Asignatura/Médulo: Arquitectura de computadoras

Paralelo: N°
Plan de estudios: H. aprendizaje en contacto con el
Prerrequisitos: Matematicas Discretas, Circuitos docente: 32

horas

H. aprendizaje auténomo: 72
Periodo académico:

H. dizaje practi i 1:
16

o Ll
Docenteo o Co-Docente 1: Grado académico y titulo profesional: Co-Docente 2: CEel Cenelimen & BN

profesional:
n = Doctor en Ciencias Informaticas; Master en Ciberseguridad; Master en
Javier Guana Moya o ‘ i ' _
Redes v Telecomunicaciones

I Breve resefia de la actividad académica y/o profesional: Breve resefia de la actividad académica y/o

Experiencia Docent:
Pr
(PUC

: Catedratico Universitario de Posgrado y
grado de la Pontificia Universidad Catélica del Ecuador
)7 Universidad Central del Ecuador (UCE); Universidad

Experiencia Laboral: Gerente General y Presidente de la Compafiia IYAYKUTEC Cia. Ltda.;
Presidente Ejecutivo de la Compafiia BASTCORP Cia. Ltda.; Administrador del area de Redes y
Networking - Instituto Tecnolégico Superior Japén; Coordinador del Area de Redes de Datos,
Hardware y Arquitectura - Facultad de Ingenieria de la Pontificia Universidad Catélica del
Ecuador (PUCE); Director de Proyectos del Area de Networking en la empresa SYSTELCOM.

Nacional de Chimborazo (UNACH), Universidad Politécnica
Estatal del Carchi (UPEC); Universidad Técnica de Ambato
(UTA) ; Universidad de las Américas (UDLA); Universidad
Catélica de Cuenca (UCC); Universidad Internacional del
Ecuador (UIDE); Universidad Tecnol

gica Israel; Universidad
Tecnolégica Empresarial de Guayaquil (UTEG); Universidad
Técnica Estatal de Quevedo (UTEQ); Universidad Metropolitana
del Ecuador (UMET); Universidad Tecnolégica América,
Universidad Luis Vargas Torres, entre otras.

|[Indicacién de horario de atencién al estudiante:

Tutoria presencial: Teléfono: 2991700 ext 2008
Tutoria virtual: Correo electrénico: eguana953@puce.edu.ec

2. DESCRIPCION DE LA ASIGNATURA

La asignatura Arquitectura de Computadoras y Ciberseguridad introduce al estudiante de cuarto nivel en la comprensién del hardware como
un componente critico de la seguridad de la informacién. A partir de los principios de arquitectura, se analizan los componentes
fundamentales del computador (CPU, memoria, almacenamiento y periféricos) para identificar puntos de fallo y superficies de ataque. Se
estudia la arquitectura Von Neumann y cémo sus decisiones de disefio influyen en la ejecucién de céddigo malicioso y en la proteccidn de
datos. El curso aborda el funcionamiento interno del procesador, la ejecucién de instrucciones y los niveles de privilegio
usuario-kernel, conectandolo con riesgos de escalamiento. En gestién de memoria se revisan memoria virtual, paginacién y segmentacién,
asi como vulnerabilidades clésicas (buffer overflow y corrupcién de memoria). Se profundiza en firmware y proceso de arranque
(BIOS/UEFI), persistencia de malware y técnicas de proteccién, incluyendo Secure Boot y Trusted Boot como parte de la cadena de
confianza. Ademéds, se estudian almacenamiento (HDD/SSD/NVMe), borrado seguro y ataques al controlador; arquitectura de I/0 y DMA con
riesgos por dispositivos maliciosos. Finalmente, se introduce la virtualizacién (hipervisores, VMs y contenedores) y vulnerabilidades
comunes como DoS y DDoS, con actividades practicas orientadas a anadlisis y hardening béasico.

3. DESCRIPCION DE COMPETENCIAS Y RESULTADOS DE APRENDIZAJE

RESULTADOS DE

COMPETENCIAS DISCIPLINARES DEL RESULTADOS DE APRENDIZAJE
COMPETENCIAS TRANSVERSALES APRENDIZAJE DE LA
DOMINIO DE LA ASIGNATURA
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