
DIRECCIÓN GENERAL ACADÉMICA
DIRECCIÓN DE INNOVACIÓN EDUCATIVA

1.  DATOS I NFORMATI VOS

DOMI NI O:

CARRERA:  I ngeni er í a en Ci ber segur i dad y 
Gest i ón de Tecnol ogí as de l a I nf or maci ón 

Asi gnat ur a/ Módul o:  Pr ogr amaci ón I Pr ocesami ent o de Lenguaj e Nat ur al
Par al el o: N°  hor as
Pl an de est udi os:
Pr er r equi si t os:  

H.  apr endi zaj e aut ónomo:  72

H.  apr endi zaj e pr áct i co- exper i ment al :  16

Docent eo o Co- Docent e 1: Gr ado académi co y t í t ul o pr of esi onal :

Raf ael  Mel gar ej o Her edi a
PhD i n WebSci ence,  
I ngeni er o en Si st emas I nf or mát i cos y 
de Comput aci ón

ndi caci ón de hor ar i o de at enci ón al  est udi ant e:
Tut or í a pr esenci al :      l unes 11: 00 a 13: 00 Tel éf ono:       02 2991700 ext  2009
Tut or í a vi r t ual :   mar t es y mi ér col es 18: 00 a Cor r eo el ect r óni co:   r mel gar ej o@puce. edu. ec

2.  DESCRI PCI ÓN DE LA ASI GNATURA

COMPETENCI AS TRANSVERSALES COMPETENCI AS DI SCI PLI NARES DEL 
DOMI NI O

RESULTADOS DE 
APRENDI ZAJE DE LA 
CARRERA

RESULTADOS DE 
APRENDI ZAJE DE LA 
ASI GNATURA

RdAs de la carrera 

Sel ecci onar  
her r ami ent as y 
t ecnol ogí as adecuadas 
par a el  desar r ol l o y  
despl i egue de 
s i s t emas de sof t war e,  
consi der ando f act or es 
como l a usabi l i dad,  
escal abi l i dad,  
segur i dad y 
r endi mi ent o

Compr ender  l os 
concept os f undament al es 
del  pr ocesami ent o de 
l enguaj e nat ur al  par a 
anal i zar  i nf or maci ón 
t ext ual  pr oveni ent e de 
i nc i dent es de 
c i ber segur i dad,  a 
t r avés de t écni cas de 
r ecol ecci ón,  l i mpi eza y 
anál i s i s  expl or at or i o 
de dat os no 
est r uct ur ados.

1.	Aplicar los principios de programación para el diseño e implementación de soluciones de software eficientes y escalables, cumpliendo con los estándares de calidad y seguridad.	
2.	Implementar algoritmos y estructuras de datos para la resolución de problemas de complejidad media y alta en distintas áreas de la computación. 
3.	Seleccionar herramientas y tecnologías adecuadas para el desarrollo y despliegue de sistemas de software, considerando factores como la usabilidad, escalabilidad, seguridad y 
rendimiento.
4.	Aplicar técnicas de inteligencia artificial y aprendizaje automático para la resolución de problemas complejos en diferentes áreas de la computación, como el procesamiento de lenguaje 
natural, la visión artificial y la robótica.
5.	Evaluar críticamente la efectividad y limitaciones de las soluciones tecnológicas actuales y emergentes en diferentes áreas de la computación.
6.	Resolver problemas de seguridad en los sistemas de información y tecnologías de la información mediante técnicas de análisis, solución de problemas y a través de proyectos.
7.	Diseñar soluciones de seguridad en un entorno empresarial trabajando de manera colaborativa.
8.	Aplicar de manera efectiva las nuevas tendencias y tecnologías en ciberseguridad y tecnologías de la información.
9.	Remediar incidentes de seguridad en los sistemas y tecnologías de la información mediante técnicas de análisis forense y respuesta a incidentes en el marco de los conceptos y principios 
de la ética y la responsabilidad social.
10.	Implementar auditorías de sistemas de seguridad cumpliendo los estándares y políticas establecidos que minimicen los impactos negativos de los riesgos asociados con la seguridad y la 
gestión de TI.

Per i odo académi co:

Br eve r eseña de l a act i vi dad académi ca y/ o pr of esi onal :

H.  apr endi zaj e en cont act o con el  docent e:  32

Raf ael  Mel gar ej o es docent e e i nvest i gador  de l a Pont i f i c i a Uni ver s i dad Cat ól i ca 
del  Ecuador  ( PUCE) .  Su t r abaj o se cent r a en ár eas como l a i nt er di sc i pl i nar i edad,  
c i enci as de l a web y del  i nt er net ,  y  l a i nt el i genci a ar t i f i c i al .

Consul t or  y  per i t o i nf or mát i co por  +20 años ( 1992- 2013)

Di señar  s i s t emas de 
pr ocesami ent o de 
l enguaj e nat ur al  par a 
det ect ar  y  c l as i f i car  
amenazas pr esent es en 
comuni caci ones 
di gi t al es,  a t r avés de 
l a const r ucci ón de 
model os de 
c l as i f i cac i ón de t ext o,  
anál i s i s  semánt i co e 
i dent i f i cac i ón de 

Eval uar  s i s t emas de 
pr ocesami ent o de 
l enguaj e nat ur al  par a 
apoyar  l a t oma de 
deci s i ones en 
c i ber segur i dad,  a 
t r avés de t écni cas y 
mét r i cas de pr eci s i ón,  
ef i caci a,  
expl i cabi l i dad e 
i mpact o ét i co de l os 
model os.

La asi gnat ur a Pr ocesami ent o de Lenguaj e Nat ur al  ( PLN)  i nt r oduce l os f undament os t eór i cos,  met odol ógi cos y pr áct i cos del  anál i s i s  
comput aci onal  del  l enguaj e humano,  con especi al  énf asi s  en su apl i caci ón a pr obl emas pr opi os del  ámbi t o de l a segur i dad de l a 
i nf or maci ón.  El  cur so pr esent a el  PLN como un campo i nt er di sc i pl i nar  que ar t i cul a concept os de l i ngüí st i ca comput aci onal ,  
i nt el i genci a ar t i f i c i al  y  apr endi zaj e aut omát i co,  or i ent ados a l a det ecci ón,  anál i s i s  y  mi t i gaci ón de r i esgos en ent or nos 
di gi t al es.
El  cur so est á di señado par a adqui r i r  una compr ensi ón sól i da de l os concept os f undament al es del  PLN,  i nc l uyendo l a r epr esent aci ón 
del  t ext o,  l os model os est adí st i cos y neur onal es,  y  l as ar qui t ect ur as moder nas basadas en deep l ear ni ng.  Sobr e est a base,  se 
di señar án e i mpl ement ar án s i s t emas de PLN capaces de r eal i zar  t ar eas como c l as i f i caci ón de t ext o,  anál i s i s  de sent i mi ent o y 
gener aci ón de l enguaj e nat ur al ,  apl i cadas a casos de uso r el evant es par a l a c i ber segur i dad,  t al es como det ecci ón de phi shi ng,  
anál i s i s  de amenazas,  moni t or eo de comuni caci ones di gi t al es y anál i s i s  aut omat i zado de i nc i dent es.
El  cur so i nt r oduce l a eval uaci ón de s i s t emas de PLN medi ant e mét r i cas y t écni cas de pr eci s i ón y ef i caci a,  pr omovi endo el  
anál i s i s  cr í t i co del  desempeño,  l a r obust ez y l as l i mi t ac i ones de l os model os en cont ext os de segur i dad.  De est e modo,  l a 
as i gnat ur a cont r i buye a l a f or maci ón de pr of es i onal es en c i ber segur i dad con capaci dades par a di señar ,  eval uar  y  ut i l i zar  
sol uc i ones basadas en l enguaj e nat ur al  como her r ami ent as est r at égi cas par a l a pr ot ecci ón de s i s t emas y dat os.

3.  DESCRI PCI ÓN DE COMPETENCI AS Y RESULTADOS DE APRENDI ZAJE

Eval uar  cr í t i cament e 
l a ef ect i v i dad y 
l i mi t ac i ones de l as 
sol uc i ones 
t ecnol ógi cas act ual es 
y emer gent es en 
di f er ent es ár eas de 
l a comput aci ón.

Apl i car  t écni cas de 
i nt el i genci a 
ar t i f i c i al  y  
apr endi zaj e 
aut omát i co par a l a 
r esol uc i ón de 
pr obl emas compl ej os 
en di f er ent es ár eas 
de l a comput aci ón,  
como el  pr ocesami ent o 
de l enguaj e nat ur al ,  
l a v i s i ón ar t i f i c i al  
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4.  EVALUACI ÓN DE LOGROS DE APRENDI ZAJE

PROYECTO DEL NIVEL Retos Al canzado con excel enci a ( A)  
( 45- 50)  

Al canzado muy bueno ( B)  
( 40- 44)

Al canzado bueno ( C)  
( 30- 39)  

Pendi ent e de al canzar  ( D)  
( 29 y menos)

Cr i t er i o 1:  Compr ens i ón y  anál i s i s  de l os 
concept os de PLN apl i cados a t ext os de 
c i ber segur i dad

50%

Anal i za y  expl i ca con pr ec i s i ón l os concept os de PLN ( t okeni zac i ón,  
nor mal i zac i ón,  r ui do,  n- gr amas,  vocabul ar i o)  r el ac i onándol os con 
car act er í s t i cas r eal es de i nc i dent es de c i ber segur i dad.  Di s t i ngue y  
compar a pat r ones l i ngüí s t i cos de phi shi ng,  mal war e e i ngeni er í a soc i al ,  
sust ent ando su i nt er pr et ac i ón con ev i denc i a del  cor pus.

Expl i ca y  descr i be adecuadament e l os concept os f undament al es del  PLN y 
l os r el ac i ona con t ext os de c i ber segur i dad.  I dent i f i ca pat r ones 
l i ngüí s t i cos r el evant es,  aunque con anál i s i s  par c i al  de su i mpact o en 
l a det ecc i ón de amenazas.

Reconoce y  par af r asea al gunos concept os del  PLN,  per o l os v i ncul a de 
f or ma l i mi t ada con el  cont ext o de c i ber segur i dad.  La i dent i f i cac i ón de 
pat r ones es gener al  y  poco di f er enc i ada.

Enumer a o menci ona t ér mi nos del  PLN s i n demost r ar  compr ens i ón f unc i onal  
ni  r el ac i ón con i nc i dent es de c i ber segur i dad.  No l ogr a i dent i f i car  
pat r ones l i ngüí s t i cos per t i nent es.

Par a el  ni vel  pendi ent e de al canzar  ( D)  el  
est udi ant e deber á r eal i zar  más t r abaj os 
que l e per mi t an r ef or zar  conoci mi ent o 
t eór i co- pr áct i co.

Cr i t er i o 2:  Apl i cac i ón de pr ocedi mi ent os de 
r ecol ecc i ón,  l i mpi eza y  anál i s i s  
expl or at or i o del  dat aset

50%

Apl i ca y  or gani za de f or ma coher ent e un pi pel i ne de pr epar ac i ón de 
dat os:  r ecol ecc i ón,  anoni mi zac i ón,  l i mpi eza y  nor mal i zac i ón.  Just i f i ca 
y  document a cada dec i s i ón t écni ca y  gener a anál i s i s  expl or at or i os que 
ev i denc i an r el ac i ones l i ngüí s t i cas r el evant es par a l a det ecc i ón de 
amenazas.

Apl i ca l os pr ocedi mi ent os de l i mpi eza y  anál i s i s  con cr i t er i os 
adecuados.  Document a el  pr oceso,  aunque con j ust i f i cac i ones par c i al es o 
con anál i s i s  expl or at or i o suf i c i ent e per o no pr of undo.

Ej ecut a l a l i mpi eza de dat os de maner a mecáni ca,  con or gani zac i ón 
l i mi t ada y  escasa f undament ac i ón t écni ca.  El  anál i s i s  expl or at or i o es 
descr i pt i vo y  poco v i ncul ado al  pr obl ema de segur i dad.

No apl i ca adecuadament e l os pr ocedi mi ent os de pr epar ac i ón de dat os o 
l os r eal i za con er r or es concept ual es.  El  dat aset  car ece de 
document ac i ón y  el  anál i s i s  es i nex i s t ent e o i r r el evant e.

Par a el  ni vel  pendi ent e de al canzar  ( D)  el  
est udi ant e deber á r eal i zar  más t r abaj os 
que l e per mi t an r ef or zar  conoci mi ent o 
t eór i co- pr áct i co.

Ret o 2 ( For mat i vo) :  Cl as i f i cac i ón
Obj et i vo:  Const r ui r  model os de PLN que 
c l as i f i quen t ext os según el  t i po de 
amenaza.
Ent r egabl e:  Model o de c l as i f i cac i ón 
f unc i onal ,  y  Repor t e t écni co 
j ust i f i cando mét r i cas desde l a 

Cr i t er i o 1:  Di seño e i mpl ement ac i ón del  
model o de c l as i f i cac i ón de amenazas 
t ext ual es

50%

Di seña y  or gani za un pi pel i ne compl et o de c l as i f i cac i ón:  et i quet ado,  
vect or i zac i ón y  ent r enami ent o.  Apl i ca t écni cas adecuadas al  cont ext o de 
c i ber segur i dad y  j us t i f i ca l a sel ecc i ón del  model o medi ant e mét r i cas 
per t i nent es.  El  c l as i f i cador  es f unc i onal  y  r epr oduci bl e par a di s t i nt os 
t i pos de amenazas.

Apl i ca y  const r uye un model o de c l as i f i cac i ón oper at i vo con et apas 
c l ar ament e def i ni das.  Expl i ca de f or ma adecuada l as dec i s i ones 
t écni cas,  aunque con j ust i f i cac i ón par c i al  de mét r i cas o par ámet r os.

Ej ecut a un model o de c l as i f i cac i ón con i nt egr ac i ón l i mi t ada de et apas.  
La vect or i zac i ón y  el  ent r enami ent o son f unc i onal es per o poco 
or gani zados y  con escasa f undament ac i ón t écni ca.

No l ogr a const r ui r  un pi pel i ne coher ent e de c l as i f i cac i ón.  Las et apas 
son f r agment adas o i ncor r ect as y  el  model o no r esponde al  pr obl ema de 
det ecc i ón de amenazas.

Par a el  ni vel  pendi ent e de al canzar  ( D)  el  
est udi ant e deber á r eal i zar  más t r abaj os 
que l e per mi t an r ef or zar  conoci mi ent o 
t eór i co- pr áct i co.

Ret o 3 ( For mat i vo) :  Anál i s i s  semánt i co
Obj et i vo:  Det ect ar  i nt enc i ones 
mal i c i osas más al l á de pal abr as c l ave 
expl í c i t as.
Ent r egabl e:  Módul o de det ecc i ón 
semánt i ca,  y  Casos demost r at i vos de 
evas i ón det ect ada.

Cr i t er i o 2:  Di seño del  módul o de anál i s i s  
semánt i co e i dent i f i cac i ón de i nt enc i ón 
mal i c i osa

50%

Di seña el  s i gni f i cado cont ext ual  de l os mensaj es par a det ect ar  
i nt enc i ones mal i c i osas i mpl í c i t as.  I nt egr a ev i denc i as de i ngeni er í a 
soc i al  y  anomal í as l i ngüí s t i cas,  demost r ando capaci dad par a i dent i f i car  
est r at egi as de evas i ón más al l á de pal abr as c l ave.

Anal i za el  cont eni do semánt i co y  det ect a i nt enc i ones i mpl í c i t as en l a 
mayor í a de l os casos.  Rel ac i ona señal es de i ngeni er í a soc i al ,  aunque 
con pr of undi dad l i mi t ada.

I dent i f i ca al gunos el ement os semánt i cos,  per o el  anál i s i s  es 
super f i c i al  y  poco di f er enc i ado de enf oques basados en pal abr as c l ave.

No anal i za el  s i gni f i cado cont ext ual  ni  l ogr a i dent i f i car  i nt enc i ón 
mal i c i osa.  El  módul o depende cas i  exc l us i vament e de coi nc i denc i as 
l éx i cas.

Par a el  ni vel  pendi ent e de al canzar  ( D)  el  
est udi ant e deber á r eal i zar  más t r abaj os 
que l e per mi t an r ef or zar  conoci mi ent o 
t eór i co- pr áct i co.

Cr i t er i o 1:  Eval uac i ón t écni ca de pr ec i s i ón 
y  ef i cac i a del  s i s t ema de PLN 50%

Eval úa el  s i s t ema i nt egr ado ut i l i zando mét r i cas per t i nent es ( pr ec i s i ón,  
r ecal l ,  F1,  mat r i z  de conf us i ón,  AUC) .  I nt er pr et a y  j us t i f i ca l os 
r esul t ados en f unc i ón del  r i esgo oper at i vo de un SOC,  di f er enc i ando el  
i mpact o de f al sos pos i t i vos y  f al sos negat i vos y  r ecomi enda aj ust es 

Eval úa el  s i s t ema con mét r i cas adecuadas y  expl i ca l os r esul t ados de 
maner a cor r ect a.  Rel ac i ona el  desempeño con el  cont ext o de 
c i ber segur i dad,  aunque con anál i s i s  par c i al  del  i mpact o del  er r or .

Cal cul a mét r i cas de f or ma descr i pt i va,  per o i nt er pr et a de maner a 
l i mi t ada su s i gni f i cado par a l a t oma de dec i s i ones.  La val i dac i ón es 
i ncompl et a o poco cont ext ual i zada.

No eval úa adecuadament e el  s i s t ema o ut i l i za mét r i cas i ncor r ect as.  No 
demuest r a compr ens i ón de l a pr ec i s i ón y  ef i cac i a del  model o.

Par a el  ni vel  pendi ent e de al canzar  ( D)  el  
est udi ant e deber á r eal i zar  más t r abaj os 
que l e per mi t an r ef or zar  conoci mi ent o 
t eór i co- pr áct i co

Cr i t er i o 2:  Anál i s i s  cr í t i co,  ét i co y  de 
expl i cabi l i dad del  s i s t ema de al er t as 50%

Anal i za cr í t i cament e el  i mpact o del  s i s t ema cons i der ando sesgos,  
pr i vac i dad y  expl i cabi l i dad.  Pr opone y  def i ende mecani smos de uso 
r esponsabl e y  val or a l as consecuenci as ét i cas de l a aut omat i zac i ón de 
al er t as.

Anal i za aspect os ét i cos y  de expl i cabi l i dad del  s i s t ema y ar gument a su 
r el evanc i a par a l a c i ber segur i dad,  aunque con pr of undi dad moder ada.

Reconoce al gunos r i esgos ét i cos,  per o no l os i nt egr a de f or ma coher ent e 
con l a eval uac i ón t écni ca del  s i s t ema.

No cons i der a i mpl i cac i ones ét i cas ni  de expl i cabi l i dad en l a eval uac i ón 
del  s i s t ema.

Par a el  ni vel  pendi ent e de al canzar  ( D)  el  
est udi ant e deber á r eal i zar  más t r abaj os 
que l e per mi t an r ef or zar  conoci mi ent o 
t eór i co- pr áct i co.

Observaciones (Alertas para tutorías académicas)

Nivel de logro alcanzado al RdA

Resultado de aprendizaje Definición del criterio de evaluación del RdA Ponderación criterios Pesos

Est e pr oyect o t i ene 
como obj et i vo 

desar r ol l ar  
pr ogr es i vament e un 

s i s t ema de anál i s i s  
aut omát i co de t ext o 

que per mi t a det ect ar ,  
c l as i f i car  y  al er t ar  

sobr e amenazas de 
c i ber segur i dad a 

par t i r  de f uent es 
t ext ual es r eal es 

como:
cor r eos el ect r óni cos 

( phi shi ng) ,
t i cket s  de sopor t e,  
l ogs de i nc i dent es,  
mensaj es en f or os o 
chat s  cor por at i vos,  

r epor t es de 
segur i dad.

El  pr oyect o se di v i de 
en 4 r et os 

secuenci al es,  donde 
cada uno i nt r oduce 
concept os c l ave de 

PLN apl i cados a 
escenar i os r eal es de 

c i ber segur i dad

Ret o 4 ( Sumat i vo) :  Si s t ema i nt egr ado.
Obj et i vo:  I nt egr ar  t odo l o apr endi do en 
un s i s t ema f unc i onal  de apoyo a l a t oma 
de dec i s i ones en c i ber segur i dad.  
Ent r egabl e f i nal :  Pr ot ot i po f unc i onal  
del  s i s t ema,  demo y di seño

Eval uar  s i s t emas de 
pr ocesami ent o de l enguaj e 
nat ur al  par a apoyar  l a 
t oma de dec i s i ones en 
c i ber segur i dad,  a t r avés 
de t écni cas y  mét r i cas de 
pr ec i s i ón,  ef i cac i a,  
expl i cabi l i dad e i mpact o 

34

Ret o 1 ( For mat i vo) :  Pr epar ac i ón de 
dat os.
Obj et i vo:  Compr ender  el  l enguaj e 
nat ur al  en cont ext os de c i ber segur i dad 
y  pr epar ar  dat os t ext ual es par a su 
anál i s i s  aut omát i co.
Ent r egabl e:  Dat aset  l i mpi o y  
document ado;  i nf or me de pat r ones

Compr ender  l os  concept os 
f undament al es del  
pr ocesami ent o de l enguaj e 
nat ur al  par a anal i zar  
i nf or maci ón t ext ual  
pr oveni ent e de i nc i dent es 
de c i ber segur i dad,  a 
t r avés de t écni cas de 
r ecol ecc i ón,  l i mpi eza y  
anál i s i s  expl or at or i o de 
dat os no est r uct ur ados.

33

Di señar  s i s t emas de 
pr ocesami ent o de l enguaj e 
nat ur al  par a det ect ar  y  
c l as i f i car  amenazas 
pr esent es en 
comuni cac i ones di gi t al es,  
a t r avés de l a 
const r ucc i ón de model os de 
c l as i f i cac i ón de t ext o,  
anál i s i s  semánt i co e 
i dent i f i cac i ón de señal es 
de i ngeni er í a soc i al .

33
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5.  METODOLOGÍ A

6.  RELACI ÓN RESULTADOS DE APRENDI ZAJE,  EXPERI ENCI AS DE APRENDI ZAJES Y DI MENSI ÓN DEL CONOCI MI ENTO

PROYECTO DE NIVEL RETOS RESULTADOS DE APRENDIZAJE 
DE LA ASIGNATURA

Semana
s

Experiencias / 
estrategias 
Aprendizaje en 
contacto con el 
docente

Hora
s Recursos Escenario Experiencias / estrategias de aprendizaje 

práctico-experimental:
Hora
s Recursos Escenario Experiencias / estrategias de aprendizaje 

autónomo
Hora
s Recursos Escenario DIMENSIÓN DEL CONOCIMIENTO (conceptos, hecho, procedimientos o principios)

1

Tut or í as  
s i ncr óni cas por  
v i deoconf er enc i
a.

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Expl or ac i ón gui ada de un mi ni - cor pus 
de cor r eos de phi shi ng y  r epor t es  de 
i nc i dent es .
I dent i f i cac i ón manual  de el ement os 
l i ngüí s t i cos  r el evant es  ( asunt os ,  
ver bos de acc i ón,  URLs,  ent i dades) .

1

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e 
Col ab. Dat aset  de 
ej empl o pr ov i s t o por  
el  docent e

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Lect ur a di r i gi da sobr e f undament os 
del  PLN apl i cado a segur i dad.
El abor ac i ón de un gl osar i o t écni co 
cont ex t ual i zado.
Búsqueda de 10 ej empl os r eal es  de 
t ex t os  de i nc i dent es .

4

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

1.  Bases del  t ex t o y  del  dat aset  en c i ber segur i dad
1. 1.  Nat ur al eza del  t ex t o no es t r uc t ur ado en c i ber segur i dad:  cor r eos,  
t i cket s ,  l ogs nar r at i vos .
1. 2.  Concept os bás i cos de PLN:  t oken,  cor pus,  r ui do,  s t opwor ds,  n-
gr amas.
1. 3.  Car act er í s t i cas  l i ngüí s t i cas  de amenazas:  ur genc i a,  supl ant ac i ón,  
l enguaj e per suas i vo.

2

Tut or í as  
as i ncr óni cas 
por  mensaj es ,  
v i deos,  cor r eos 
el ec t r óni cos,  
f or os ,  chat s .

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

I nt egr ac i ón de t ex t os  desde di s t i nt as  
f uent es  s i mul adas.
Rev i s i ón de anoni mi zac i ón de dat os  
sens i bl es .
Document ac i ón i ni c i al  del  cor pus.

1

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e 
Col ab. Check l i s t  ét i co

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Recol ecc i ón del  dat aset  pr opi o del  
equi po.
Redacc i ón de l a descr i pc i ón t écni ca 
del  cor pus.
I dent i f i cac i ón de t i pos de amenazas 
pr esent es .

4

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

1.  Bases del  t ex t o y  del  dat aset  en c i ber segur i dad
1. 4.  Fuent es de dat os  t ex t ual es  en SOC/ CSI RT.
1. 5.  Est r uc t ur a del  dat aset :  campos,  met adat os y  et i quet as .
1. 6.  Pr obl emas ét i cos  y  de pr i vac i dad.

3

Tut or í as  
as i ncr óni cas 
por  mensaj es ,  
v i deos,  cor r eos 
el ec t r óni cos,  
f or os ,  chat s .

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Apl i cac i ón de scr i pt s  bás i cos de 
l i mpi eza.
Compar ac i ón “ t ex t o c r udo vs .  l i mpi o” .
Regi s t r o de dec i s i ones t écni cas.

1

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e 
Col ab.  Not ebook con 
códi go base ( Pyt hon + 
spaCy/ NLTK)
Dat aset  de pr ueba
Rúbr i ca de cal i dad del  
t ex t o

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

I mpl ement ac i ón de l a l i mpi eza en el  
dat aset  pr opi o.
Document ac i ón del  pi pel i ne apl i cado.
Cont r ol  de ver s i ones del  cor pus.

4

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

2.  Pr epar ac i ón del  t ex t o par a anál i s i s
2. 1.  Tokeni zac i ón y  nor mal i zac i ón.
2. 2.  El i mi nac i ón de r ui do:  f i r mas,  HTML,  URLs.
2. 3.  Manej o de s t opwor ds y  l emat i zac i ón.

4

Tut or í as  
as i ncr óni cas 
por  mensaj es ,  
v i deos,  cor r eos 
el ec t r óni cos,  
f or os ,  chat s .

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Gener ac i ón de nubes de pal abr as y  
es t adí s t i cas .
I dent i f i cac i ón de pat r ones de 
i ngeni er í a soc i al .
Di scus i ón cr í t i ca de hal l azgos.

1

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Her r ami ent as  de v i sual i zac i ón
Pl ant i l l a de i nf or me
For o de r et r oal i ment ac i ón

5

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

2.  Pr epar ac i ón del  t ex t o par a anál i s i s
2. 4.  Di s t r i buc i ón l éx i ca y  f r ecuenc i as .
2. 5.  Pr i nc i pi o de r epr esent ac i ón del  l enguaj e.
2. 6.  Rel ac i ón ent r e pat r ones l i ngüí s t i cos  y  at aques.

5

Tut or í as  
as i ncr óni cas 
por  mensaj es ,  
v i deos,  cor r eos 
el ec t r óni cos,  
f or os ,  chat s .

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Rev i s i ón de un dat aset  pr ev i ament e 
et i quet ado
Anál i s i s  del  desbal ance de c l ases y  su 
i mpact o
Di scus i ón de cr i t er i os  par a def i ni r  
et i quet as  de r i esgo

1

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e 
Col ab .  Not ebook base 
con dat aset  de ej empl o
Guí a de t i pol ogí as  de 
amenazas

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Def i ni c i ón del  esquema de et i quet as  
del  equi po
Et i quet ado i ni c i al  de una muest r a 
del  cor pus
Lect ur a gui ada sobr e model os  de 
c l as i f i cac i ón de t ex t o

4

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

3.  Fundament os de l a c l as i f i cac i ón de amenazas.
3. 1.  Apr endi zaj e super v i sado en PLN.
3. 2.  Et i quet as  y  c l ases de amenazas.

6

Tut or í as  
as i ncr óni cas 
por  mensaj es ,  
v i deos,  cor r eos 
el ec t r óni cos,  
f or os ,  chat s .

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Const r ucc i ón de vect or es  a par t i r  del  
dat aset  pr opi o
Compar ac i ón ent r e r epr esent ac i ones
Vi sual i zac i ón de s i mi l i t ud ent r e 
t ex t os

1

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa  Google 
Colab. Python + scikit-learn
Notebook guiado
Dataset del Reto 1 limpio

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Implementación de vectorización definitiva
Documentación de decisiones técnicas
Preparación de datasets divididos

4

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.  
Tut or i al  de TF- I DF y  
embeddi ngs

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

3.  Funndament os de l a c l as i f i cac i ón de amenazas.
3. 3.  Repr esent ac i ón vect or i al :  BoW,  TF- I DF,  embeddi ngs.
3. 4.  Desbal ance de c l ases y  r i esgo en c i ber segur i dad.

7

Tut or í as  
as i ncr óni cas 
por  mensaj es ,  
v i deos,  cor r eos 
el ec t r óni cos,  
f or os ,  chat s .

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Ent r enami ent o de al  menos dos model os
Compar ac i ón r ápi da de r esul t ados
Di scus i ón sobr e f al sos negat i vos  
cr í t i cos

1

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e 
Col ab.  Not ebook de 
ent r enami ent o
Mat r i z  de conf us i ón 
i nt er ac t i va
Guí a de i nt er pr et ac i ón 
de mét r i cas

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Entrenamiento final del modelo del equipo
Ajuste de hiperparámetros
Registro de experimentos

4

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.  
Sc i k i t - l ear n /  PyTor ch

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

4.  Const r ucc i ón del  Cl as i f i cador .
4. 1 Vect or i zac i ón TF- I DF y  embeddi ngs.
4. 2.  Conj unt os  t r ai n/ val i dat i on/ t es t .
4. 3.  Al gor i t mos 1:  Nai ve Bayes

8

Tut or í as  
as i ncr óni cas 
por  mensaj es ,  
v i deos,  cor r eos 
el ec t r óni cos,  
f or os ,  chat s .

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Anál i s i s  de casos donde el  model o 
f al l a
Aj us t e de umbr al es  según r i esgo
Debat e t écni co de consecuenc i as  
oper at i vas

1

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e 
Col ab.

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Elaboración del entregable
Modelo funcional
Reporte técnico con justificación de métricas

5

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

4.  Const r ucc i ón del  Cl as i f i cador .
4. 4.  Al gor i t mos 2:  SVM,  r edes s i mpl es .
4. 5.  Mét r i cas  or i ent adas a r i esgo.
4. 6.  Sobr eaj us t e y  val i dac i ón cr uzada.

9

Tut or í as  
as i ncr óni cas 
por  mensaj es ,  
v i deos,  cor r eos 
el ec t r óni cos,  
f or os ,  chat s .

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Compar ac i ón ent r e mensaj es  mal i c i osos 
expl í c i t os  y  evas i vos
I dent i f i cac i ón manual  de i nt enc i ones 
i mpl í c i t as
Mapeo de señal es  di scur s i vas de 
mani pul ac i ón

1

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e 
Col ab.  Pyt hon + sc i k i t -
l ear n
Not ebook gui ado
Dat aset  del  Ret o 1 
l i mpi o

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Lectura dirigida sobre análisis semántico en 
PLN
Elaboración de matriz de señales de ingeniería 
social
Selección de 20 casos problemáticos del 
dataset propio

4

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

5.  Eval uac i ón del  c l as i f i cador  desde c i ber segur i dad.
5. 1.  I nt er pr et ac i ón de pr ec i s i ón,  r ecal l  y  F1.
5. 2.  I mpact o de er r or es  en SOC.

10

Tut or í as  
as i ncr óni cas 
por  mensaj es ,  
v i deos,  cor r eos 
el ec t r óni cos,  
f or os ,  chat s .

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Cál cul o de s i mi l i t ud ent r e mensaj es
Det ecc i ón de f r ases sospechosas por  
cont ex t o
Expl or ac i ón de c l us t er s  semánt i cos

1

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e 
Col ab.  Not ebook con 
embeddi ngs
Her r ami ent as  de 
v i sual i zac i ón
Dat aset  del  Ret o 2

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado Implementación inicial del módulo semántico

Pruebas con mensajes evasivos
Registro de hallazgos

4

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

5.  Eval uac i ón del  c l as i f i cador  desde c i ber segur i dad.
5. 3.  Umbr al es  de al er t a
5. 4.  Cost o del  er r or .
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Tut or í as  
as i ncr óni cas 
por  mensaj es ,  
v i deos,  cor r eos 
el ec t r óni cos,  
f or os ,  chat s .

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Pr uebas con t ex t os  modi f i cados por  
es t udi ant es
Eval uac i ón de r obust ez  del  módul o
Di scus i ón de f al l os  y  sesgos

1

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e 
Col ab.

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Ajuste del módulo de detección
Integración con el clasificador previo
Documentación técnica

4

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

6.  Anál i s i s  semánt i co e i nt enc i ón mal i c i osa.
6. 1.  Pal abr as c l ave vs .  semánt i ca.
6. 2.  I nt enc i ón comuni cat i va y  pr agmát i ca.
6. 3.  Señal es  de i ngeni er í a soc i al .
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Tut or í as  
as i ncr óni cas 
por  mensaj es ,  
v i deos,  cor r eos 
el ec t r óni cos,  
f or os ,  chat s .

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Pr esent ac i ón de 5 casos de evas i ón 
det ec t ada
Just i f i cac i ón l i ngüí s t i ca de 
dec i s i ones
Debat e sobr e f al sos pos i t i vos

1

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e 
Col ab.

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Elaboración del entregable final:
Módulo de detección semántica
Casos demostrativos documentados

5

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

6.  Anál i s i s  semánt i co e i nt enc i ón mal i c i osa.
6. 4.  Embeddi ngs y  s i mi l i t ud semánt i ca.
6. 5.  Det ecc i ón de anomal í as  l i ngüí s t i cas .
6. 6.  Model ado de i nt enc i ón e heur í s t i cas  hí br i das.
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Tut or í as  
as i ncr óni cas 
por  mensaj es ,  
v i deos,  cor r eos 
el ec t r óni cos,  
f or os ,  chat s .

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Di seño gui ado de ar qui t ec t ur a:
Model ado del  f l uj o de dat os  del  
s i s t ema
Def i ni c i ón de punt os  de dec i s i ón y  
al er t as
Di scus i ón de r equer i mi ent os  oper at i vos

1

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e 
Col ab.
Di agr amador  
( Dr aw. i o/ Whi msi cal )

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Diseño del prototipo propio
Integración de módulos previos
Redacción inicial del documento de diseño

4

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

7.  Val i dac i ón semánt i ca y  ét i ca.
7. 1.  Eval uac i ón cual i t at i va de casos de evas i ón.
7. 2.  Expl i cabi l i dad del  model o.
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Tut or í as  
as i ncr óni cas 
por  mensaj es ,  
v i deos,  cor r eos 
el ec t r óni cos,  
f or os ,  chat s .

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Medi c i ón del  s i s t ema i nt egr ado
Si mul ac i ón de escenar i os  de at aque
Aj ust e de umbr al es

1

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e 
Col ab.

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Eval uac i ón f or mal  del  pr ot ot i po
Anál i s i s  de r esul t ados
Redacc i ón de secc i ón de mét r i cas

4

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

7.  Val i dac i ón semánt i ca y  ét i ca.
7. 3.  Lí mi t es  ét i cos  del  anál i s i s  semánt i co.
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Tut or í as  
as i ncr óni cas 
por  mensaj es ,  
v i deos,  cor r eos 
el ec t r óni cos,  
f or os ,  chat s .

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Anál i s i s  de casos cont r over s i al es
Eval uac i ón de t r anspar enc i a
Di seño de mensaj es  de al er t a 
r esponsabl es

1

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e 
Col ab.

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

I ncor por ac i ón de capa expl i cabl e
Redacc i ón de secc i ón ét i ca
Mej or a del  pr ot ot i po

6

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

8.  I nt egr ac i ón y  Comuni cac i ón de Resul t ados.
8. 1.  Ar qui t ec t ur a de s i s t emas de PLN en c i ber segur i dad.
8. 2.  I nt egr ac i ón c l as i f i cac i ón + semánt i ca.
8. 3.  Mét r i cas  avanzadas:  ROC,  AUC.
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Tut or í as  
s i ncr óni cas por  
v i deoconf er enc i
a.

2

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  
Conex i ón a 
i nt er net .  
Pl at af or ma 
Educat i va  Googl e 
Col ab .

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Pr esent ac i ón del  s i s t ema
Pr uebas en v i vo
Ret r oal i ment ac i ón cr uzada

1

Di spos i t i vos  
el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e 
Col ab.

Ent or no 
v i r t ual  de 
apr endi zaj e,  
Col ab,  
sof t war e 
espec i al i zado 

Ent r egabl e f i nal :
Pr ot ot i po f unc i onal
Pr esent ac i ón t écni ca
Document o de di seño

7

Di spos i t i vos  el ec t r óni cos 
por t át i l es  o de 
escr i t or i o.  Conex i ón a 
i nt er net .  Pl at af or ma 
Educat i va  Googl e Col ab.

Ent or no v i r t ual  de 
apr endi zaj e,  Col ab,  
sof t war e 
espec i al i zado,  
acceso a l a 
bi bl i ot eca v i r t ual  

8.  I nt egr ac i ón y  Comuni cac i ón de Resul t ados.
8. 4.  Sesgos,  pr i vac i dad y  expl i cabi l i dad.
8. 5.  Val i dac i ón t écni ca f i nal .
8. 6.  Comuni cac i ón de r esul t ados y  dec i s i ones.
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La asignatura Procesamiento de Lenguaje Natural PLN sigue una metodología de aprendizaje basado en proyectos y retos combinados, lo que permite que los estudiantes 
aprendan de manera activa y práctica. Desde el primer día, los estudiantes comenzarán a trabajar en un proyecto transversal que se desarrollará a lo largo del curso. Este 
enfoque les permite aplicar los conceptos aprendidos de manera continua, integrando teoría y práctica en cada etapa del proyecto.

El curso se organiza en 4 retos: tres retos formativos que abordan los conceptos y habilidades clave del PLN programación (clasificación de texto, análisis de sentimiento y 

Este proyecto tiene 
como objetivo 
desarrollar 
progresivamente un 
sistema de análisis 
automático de texto que 
permita detectar, 
clasificar y alertar sobre 
amenazas de 
ciberseguridad a partir 
de fuentes textuales 
reales como:
correos electrónicos 
(phishing),
tickets de soporte, logs 
de incidentes, mensajes 
en foros o chats 
corporativos, reportes de 
seguridad.
El proyecto se divide en 
4 retos secuenciales, 
donde cada uno 
introduce conceptos 
clave de PLN aplicados a 
escenarios reales de 
ciberseguridad

Reto 4 (Sumativo): Sistema 
integrado.
Objetivo: Integrar todo lo 
aprendido en un sistema 
funcional de apoyo a la toma de 
decisiones en ciberseguridad. 
Entregable final: Prototipo 
funcional del sistema, demo y 
diseño

Reto 3 (Formativo): Análisis 
semántico
Objetivo: Detectar intenciones 
maliciosas más allá de palabras 
clave explícitas.
Entregable: Módulo de 
detección semántica, y Casos 
demostrativos de evasión 
detectada.

Reto 2 (Formativo): 
Clasificación
Objetivo: Construir modelos de 
PLN que clasifiquen textos 
según el tipo de amenaza.
Entregable: Modelo de 
clasificación funcional, y 
Reporte técnico justificando 
métricas desde la perspectiva 
de ciberseguridad.

Reto 1 (Formativo): Preparación 
de datos.
Objetivo: Comprender el 
lenguaje natural en contextos 
de ciberseguridad y preparar 
datos textuales para su análisis 
automático.
Entregable: Dataset limpio y 
documentado; informe de 
patrones

Compr ender  l os  concept os 
f undament al es  del  
pr ocesami ent o de l enguaj e 
nat ur al  par a anal i zar  
i nf or mac i ón t ex t ual  
pr oveni ent e de i nc i dent es  
de c i ber segur i dad,  a t r avés 
de t écni cas de r ecol ecc i ón,  
l i mpi eza y  anál i s i s  
expl or at or i o de dat os  no 
es t r uc t ur ados.

Di señar  s i s t emas de 
pr ocesami ent o de l enguaj e 

nat ur al  par a det ec t ar  y  
c l as i f i car  amenazas 

pr esent es  en comuni cac i ones 
di gi t al es ,  a t r avés de l a 

const r ucc i ón de model os  de 
c l as i f i cac i ón de t ex t o,  

anál i s i s  semánt i co e 
i dent i f i cac i ón de señal es  

de i ngeni er í a soc i al .

Eval uar  s i s t emas de 
pr ocesami ent o de l enguaj e 

nat ur al  par a apoyar  l a t oma 
de dec i s i ones en 

c i ber segur i dad,  a t r avés de 
t écni cas y  mét r i cas  de 

pr ec i s i ón,  ef i cac i a,  
expl i cabi l i dad e i mpact o 

ét i co de l os  model os .
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Bi bl i ogr af í a ( basar se en nor mas APA) Códi go Bi bl i ot eca PUCESI Nr o.  de ej empl ar es
Alawida, M., Mejri, S., Mehmood, A., Chikhaoui, B., & Isaac Abiodun, O. 
(2023). A Comprehensive Study of ChatGPT: Advancements, Limitations, 
and Ethical Considerations in Natural Language Processing and 
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On l i ne
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González, J. A. (2025). Uso de Procesamiento de Lenguaje Natural para 
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Agudelo Ortiz, A. M., Rodríguez Pulecio, L. S., & Bedoya Leiva, O. F. (2025). 
Cyberbullying detection in Spanish using natural language processing 
and machine learning. Investigación e Innovación En Ingenierías, 13(2), 
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