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CARRERA: | ngenieria en Ciberseguridad y
Gesti 6n de Tecnol ogi as de |a | nfornmaci 6n

Asi gnat ur a/ Mbdul o: Progranaci 6n | Procesani ento de Lenguaj e Natural
Par al el o: N° horas

Pl an de est udi os:
Prerrequi sitos:

H aprendi zaje en contacto con el docente: 32

H aprendi zaj e aut 6nono: 72

Peri odo acadéni co:
H aprendi zaje practico-experinental: 16

Docenteo o Co-Docente 1: Grado acadénico y titul o profesional:

PhD i n WbSci ence,
I ngeniero en Sistemas Informaticos y
de Conput aci 6n

Breve reseifia de |la actividad acadéni ca y/ o profesional:

Raf ael Mel garejo es docente e investigador de la Pontificia Universidad Catélica
del Ecuador (PUCE). Su trabajo se centra en areas conp |la interdisciplinariedad,
ciencias de la web y del internet, y la inteligencia artificial.

Raf ael Mel garej o Heredi a

Consultor y perito informati co por +20 afos (1992-2013)

idi caci 6n de horario de atenci 6n al estudi ante:

Tutoria presencial: lunes 11: 00 a 13: 00 Tel éf ono: 02 2991700 ext 2009
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2. DESCRIPCION DE LA AS| GNATURA

di gitales.

asi gnatura contribuye a |l a formaci 6n de profesional es en ci berseguri dad con capacid

La asignatura Procesam ento de Lenguaje Natural (PLN) introduce |os fundanmentos teoricos,
conput aci onal del |enguaje humano, con especial énfasis en su aplicaci én a probl emas propios de
i nformaci é6n. El curso presenta el PLN cono un canpo interdisciplinar que articula conceptos de |inguistica conputacional,
inteligencia artificial y aprendizaje automati co, orientados a | a detecci6n, analisis y nitigacion de riesgos en entornos

Tutoria virtual: martes y niércoles 18:00 aCorreo electrénico: rnel garejo@uce. edu. ec

met odol 6gi cos y practicos del analisis
anbito de |l a seguridad de | a

El curso esta disefiado para adquirir una conprensi 6n so6lida de | os conceptos fundanental es del PLN, incluyendo |a representacion
del texto, | os nodel os estadisticos y neuronales, y las arquitecturas nodernas basadas en deep | earning. Sobre esta base, se

di sefiaran e i npl enentaran si stemas de PLN capaces de realizar tareas conp clasificaci éon de texto,
generaci 6n de | enguaje natural, aplicadas a casos de uso relevantes para |la ciberseguridad,
anal i sis de anmenazas, nonitoreo de comuni caciones digitales y analisis automatizado de i nci dentes.

El curso introduce | a eval uaci 6n de sistemas de PLN nediante métricas y técnicas de precision y eficacia,
analisis critico del desenpefio, la robustez y las |linitaciones de | os nodel os en contextos de seguridad. De este nodo, |a

analisis de sentimento y
tal es cono detecci 6n de phishing,

pronovi endo el

ades para di sefdar, evaluar y utilizar

sol uci ones basadas en | enguaje natural conp herranientas estratégi cas para |la protecci 6n de sistemas y datos.

z

3. DESCRI PCI ON DE COMPETENCI AS Y RESULTADOS DE APRENDI ZAJE

COVMPETENCI AS DI SCI PLI NARES DF].
COVMPETENCI AS TRANSVERSALES

Sel ecci onar

herram entas y

t ecnol ogi as adecuadas
para el desarrollo vy
despl i egue de

si stemas de software
consi derando factores
conp | a usabilidad,
escal abi |l i dad,
seguridad y
rendi ni ento

Conprender | os
conceptos fundanental es
del procesam ento de

| enguaj e natural para
anal i zar i nformaci 6n
textual proveniente de
i nci dentes de

ci berseguridad, a
través de técnicas de

recol ecci 6n, linpiezay

analisis exploratorio
de datos no
estruct urados.

Aplicar técnicas de
inteligencia
artificial y
aprendi zaj e
automatico para |l a
resol uci 6n de

probl emas conpl ej os
en diferentes areas
de | a conput aci on,
conp el procesamento
de | enguaj e natural,
la vision artificial

Di sefiar si stenmas de
procesamnmi ento de

| enguaj e natural para
detectar y clasificar
amenazas presentes en
conuni caci ones
digitales, a través de
| a construcci 6n de
nodel os de

cl asi fi caci on de texto,
analisis semantico e

i denti fi caci 6n de

Eval uar criticanente
la efectividad y
limtaci ones de | as
sol uci ones

t ecnol 6gi cas actual es
y energentes en

di ferentes areas de

| a comput aci on.

Eval uar sistenas de
procesamnmi ento de

| enguaj e natural para
apoyar |l a tona de
deci si ones en

ci berseguridad, a
través de técnicas y
métri cas de precision,
efi caci a,
explicabilidad e

i mpacto ético de | os
nodel os.

RdAs de la carrera

1.Aplicar los principios de programacion para el disefio e implementacién de soluciones de software eficientes y escalables, cumpliendo con los estandares de calidad y seguridad.i

2 BEnplementar algoritmos y estructuras de datos para la resolucion de problemas de complejidad media y alta en distintas areas de la computacion.

3.Beleccionar herramientas y tecnologias adecuadas para el desarrollo y despliegue de sistemas de software, considerando factores como la usabilidad, escalabilidad, seguridad y
rendimiento.

4 Bplicar técnicas de inteligencia artificial y aprendizaje automatico para la resolucién de problemas complejos en diferentes areas de la computacion, como el procesamiento de lenguaje
natural, la vision artificial y la robética.

5.Bvaluar criticamente la efectividad y limitaciones de las soluciones tecnoldgicas actuales y emergentes en diferentes areas de la computacién.

6.Resolver problemas de seguridad en los sistemas de informacidén y tecnologias de la informacién mediante técnicas de analisis, solucion de problemas y a través de proyectos.

7 Bisefar soluciones de seguridad en un entorno empresarial trabajando de manera colaborativa.

8.Aplicar de manera efectiva las nuevas tendencias y tecnologias en ciberseguridad y tecnologias de la informacién.

9.Remediar incidentes de seguridad en los sistemas y tecnologias de la informacidon mediante técnicas de analisis forense y respuesta a incidentes en el marco de los conceptos y principios
de la ética y la responsabilidad social.

10.Bnplementar auditorias de sistemas de seguridad cumpliendo los estandares y politicas establecidos que minimicen los impactos negativos de los riesgos asociados con la seguridad y la
gestién de TI.
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4. EVALUACI ON DE LOGROS DE APRENDI ZAJE

Nivel de logro alcanzado al RAA
T T T e Resultado de aprendizaje Pesos Definicién del criterio de evaluacién del RAA Ponderacién criterios Al canzado con excel encia (A) Al canzado nuy bueno (B) Al canzado bueno (C) Pendi ent e de al canzar (D) Observaciones (Alertas para tutorias académicas)
(45-50) (40-44) (30-39) (29 y menos)
conpr ender 1 os conceptos Analiza y explica con precision |os conceptos de PLN (tokenizacion, Explica descri be adecuadanente | os conceptos fundanent al del PLN P I nivel diente d I D) el
Reto 1 (F ti - P ion d fundanen?ales del ] Criterio 1. Conprensién y analisis de |os normal i zaci 6n, ruido, n-gramas, vocabul ario) rel aci onandol os con P y . . P g es ae Y |Reconoce y parafrasea al gunos conceptos del PLN, pero los vincula de Enunera o nenciona térninos del PLN sin denmpstrar conprensi on funcional ara el nhivel pendiente de al canzar ( ) e
eto 1 (Formativo): Preparaci6n de procesani ento de | enguaj e : o o oo . . o | os rel aciona con textos de ciberseguridad. Identifica patrones o : N . . C : o Co : . T Ces est udi ante debera realizar mas trabajos
Este proyecto tiene |datos. ) I i J conceptos de PLN aplicados a textos de 50% caracteristicas reales de incidentes de ciberseguridad. Distingue vy linaiii sticos rel evantes aunque con analisis parcial de su impacto en forma linmitada con el contexto de ciberseguridad. La identificacion de |ni relacion con incidentes de ciberseguridad. No logra identificar Ue | e permitan reforzar conocirm ento
comp objetivo Obj etivo: Conprender el |enguaje Fifg:iacfgaatggi ;far ci ber seguri dad compara patrones |ingiisticos de phishing, malware e ingenieria social, | _ geteccién de amenazas g P P patrones es general y poco diferenciada. patrones |inglisticos pertinentes. ?eéricop Factico
desarrol | ar natural en contextos de ciberseguridad oroveni ent e de iﬁcidentes 33 sustentando su interpretacion con evidencia del corpus. ' P '
s§:§%;§:kﬁfiﬁﬂ;?sﬂl ;ng[fzfga;u?§agfiLEXtualeS para su de ci berseguridad, a Aplica y organiza de fornma coherente un pipeline de preparaci 6n de Para el nivel pendiente de al can D) el
aut omati co de texto |Entregabl e Dataset.li i o través de técni cas de Criterio 2: Aplicacién de procedim entos de datos: recol ecci 6n, anoninizaci 6n, linpieza y normalizacio6n. Justifica |Aplica | os procedimentos de linpieza y analisis con criterios Ej ecuta la |inpieza de datos de manera mecani ca, con organi zaci 6n No aplica adecuadanente | os procedi ni entos de preparaci 6n de datos o est udi ant e debgré realizar mas tfzga(o; ©
. 9 o mp y recol ecci 6n, linpieza y recol ecci 6n, linpieza y analisis 50% y documenta cada decision técnica y genera analisis exploratorios que adecuados. Docunenta el proceso, aunque con justificaciones parciales o |limtada y escasa fundanmentaci 6n técnica. El analisis exploratorio es | os realiza con errores conceptual es. El dataset carece de . oo J
que permta detectar, |docunmentado; inforne de patrones s ; | forio del dat ¢ ) . | aci Li naiii st i O o . C Co . . A . . ; ; que |l e permitan reforzar conociniento
clasificar y alertar analisis exploratorio de expl oratorio de at ase evi denci an rel aci ones |linguisticas relevantes para | a detecci 6n de con analisis exploratorio suficiente pero no profundo. descriptivo y poco vincul ado al problema de seguri dad. docunentacion y el analisis es inexistente o irrelevante. teori co- practico
datos no estructurados. anenazas. '
scoibbreer Sae"eunﬁzda:d dae Reto 2 (Formativo): Clasificacion
artir ;i f uent es oj etivo: Construir nodel os de PLN que o . Di sefia y organi za un pipeline conpleto de clasificacién: etiquetado, P | nivel diente d | D el
aextuales - eal s clasifiquen textos segln el tipo de Di sefiar §|stenas de _ Criterio 1: Disefo e inplenentaci 6n del vectorizaci én y entrenamiento. Aplica técnicas adecuadas al contexto de |[Aplica y construye un nodel o de cl asificaci 6n operativo con etapas Ej ecuta un nodel o de clasificacién con integracion |imtada de etapas. No |l ogra construir un pipeline coherente de clasificacion. Las etapas a{adg P'Vz bpeq |en|§ © a’ca?zaL ( ) e
COMD: anenaza. procesami ento de | enguaje nodel o de cl asificaci 6n de anenazas 50% ci berseguridad y justifica | a sel ecci 6n del npdel o nmedi ante métri cas cl aranente definidas. Explica de forma adecuada | as deci siones La vectorizacion y el entrenam ento son funcional es pero poco son fragnmentadas o incorrectas y el nodel o no responde al problema de es ullan © .? era ;ea | zar mas tra ?JOS
O 60S eleétrénicos Entregabl e: Mdel o de cl asificacion n?tur?! para detectar vy t ext ual es pertinentes. El clasificador es funcional y reproducible para distintos |técnicas, aunque con justificacién parcial de nmétricas o paranetros. organi zados y con escasa fundanmentaci 6n técni ca. det ecci 6n de anenazas. ?:Zriiopg:gltfgore orzar conocim ento
o funcional, y Reporte técnico clasiticar amenazas ti pos de anenazas. ) :
. (phi shing), instificando mdtricas desde | a presentes en
tickets de soporte, _ o . comuni caci ones digital es, 33
l ogs de incidentes, |Reto 3 (Formativo): Analisis semantico |3 través de |a
rrensaj es en foros o G)J eti vo: Detectar intenciones construcci on de nodel os de . . . P . . .
chats corporativos, |maliciosas més alla de pal abras clave cl asi ficaci 6n de text Criterio 2: Disefio del nbdul o de analisis D sena_el S|gn|f|pado cpntegtgal de |os rensaj es para detgctar_ , Analiza el contenido seméntico detecta intenciones inplicitas en |a e o e No analiza el significado contextual ni logra identificar intenciédn Para ?I ni vel pe?d'e”t? de a[canzar (D) ©
e texto y nmp g g
J ’ L . S o . o i ntenciones maliciosas inplicitas. |Integra evidencias de ingenieria ] . = . . . I dentifica al gunos el ementos seménticos, pero el analisis es estudi ante debera realizar nmas trabajos
reporpes de explicitas. analisis semantico e semantico e identificaciéon de intencidn 50% soci al anomal i as |1 naiii sti cas aennstrando capaci dad para identificar |TBYOria de | os casos. Rel aciona sefial es de ingenieria social, aunque suoerficial oco diferenci ado de enfo’ues basados en pal abras cl a mal i ci osa. El ndbdul o depende casi excl usi vanente de coi nci denci as | Ct £ o tJ
seguri dad. Ent regabl e: Mddul o de detecci 6n i dentificaci 6n de sefal es mal i ci osa estrateéias de evasiéngnés allé’de pal abr as cIaSe P con profundidad |imtada. P y p 9 P Vel éxi cas. ?ggriiopﬁ:gltfgore orzar conocimento
El proyecto se divide |[semantica, y Casos denostrativos de de ingenieri i _ : !
’ geni eria soci al .
en 4 retos evasi 6n det ect ada.
secuenci al es, donde
cada uno introduce Eval uar sistemas de cval ua el ststem integrado utilizando metricas pertinentes (precision, |p 4 ya el sistema con métricas adecuadas y explica | os resul tados de Cal cul a métricas de f i pti i rara el nivel pendiente de al canzar (L) e
_ _ _ \ ] . . ) - . Co : C : D orma descriptiva, pero interpreta de nmanera . . . A . ) . ) . \
conceptos clave de |Reto 4 (Sumativo): Sistema integrado. procesani ento de | enguaje Criterio 1: Eval uaci 6n técnica de precision 50% recall, F1, matriz de confusién, AUC). Interpreta y justifica |os manera correcta. Relaciona el desenpefio czn er cont exto de linmtada su significado para |a fona depdecisioneg La val i daci 6n es No eval ua adecuadanmente el sistema o utiliza métricas incorrectas. No estudi ante deberd realizar nas trabajos
: ietivo: ' efi cacia del sistema de PLN r It n funcion [ ori rativ i i ; . ' e . . . . ' i 6 isié i i . i i m
PLN apl i cados a Qoj etivo: Integrar todo | o aprendido en |natural para apoyar |la y resu +adgs ? | unci o .99 esgolope a ?.de un SCC, Q|firenp|ano el ci ber seguri dad, aunque con analisis parcial del inpacto del error. i nconpl eta o poco cont extual i zada. demuestra comprension de |a precision y eficacia del modelo que le permtan reforzar conocim ento
ci ber seaur i dad de decisiones en ci berseguri dad. ci berseguridad, a través . . o o N aliza criticamente el inpacto del sistema considerando sesgos, . . . . . . o . . . . . o . . o . ara el nivel pendiente de alcanzar (D) el
9 Entregabl e final: Prototipo funcional de técnicas y métricas de C7|t§r|0_25 Analisis critico, ético y de 50% privacidad y explicabilidad. Propone y defiende necani snbos de uso Anal i za aspectos éticos y de explicabilidad del sistema y argunenta su |Reconoce al gunos riesgos éticos, pero no los integra de forma coherente |No considera inplicaciones éticas ni de explicabilidad en |a eval uaci 6n |estudi ante debera realizar nas trabajos
del sistem, demp y disefio preci si 6n, eficacia, explicabilidad del sistenma de alertas responsable y valora | as consecuenci as éticas de |la automatizaci 6n de rel evancia para |l a ci berseguridad, aunque con profundi dad noder ada. con | a eval uaci 6n técnica del sistenn. del sistema. que |l e permitan reforzar conociniento
explicabilidad e inpacto al ertas. tedrico-practico.
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5. METODOLOG A

La asignatura Procesamiento de Lenguaje Natural PLN sigue una metodologia de aprendizaje basado en proyectos y retos combinados, lo que permite que los estudiantes

aprendan de manera activa y practica. Desde el primer dia, los estudiantes comenzaran a trabajar en un proyecto transversal que se desarrollard a lo largo del curso. Este

enfoque les permite aplicar los conceptos aprendidos de manera continua, integrando teoria y practica en cada etapa del proyecto.

El curso se organiza en 4 retos: tres retos formativos que abordan los conceptos y habilidades clave del PLN programacién (clasificacion de texto, andlisis de sentimientoy

Experiencias/
estrategias

PROYECTO DE NIVEL RETOS RESULTADOS DE APRENDIZAJE Semana Aprendizaje en Hora Recursos Escenario Ex’perlenmas/.estrateglas de aprendizaje Hora Recursos Escenario Exp’erlenmas/ estrategias de aprendizaje Hora Recursos Escenario DIMENSION DEL CONOCIMIENTO (conceptos, hecho, procedimientos o principios)
DE LA ASIGNATURA s contacto con el practico-experimental: s auténomo s
docente
Di sposi tivos Di sposi tivos 1. Bases del texto del dataset en ciberseguridad
el ectrénicos . . .. el ectréni cos L . ' y g ; ;
iy Ent or no Expl oraci 6n gui ada de un m ni-corpus o Ent or no Lectura dirigida sobre fundanentos ! - - Entorno virtual de 1.1. Naturaleza del texto no estructurado en ciberseguridad: correos,
, portatiles o de . S portatiles o de . . . Di spositivos el ectronicos o ; .
Tutorias . . virtual de de correos de phishing y reportes de . . o virtual de del PLN aplicado a seguridad. oy aprendi zaj e, Col ab, tickets, logs narrativos.
) . escritorio. o . escritorio. Conexién a . o . . portéatiles o de .. .
si ncroni cas por o aprendi zaj e, i nci dentes. ; aprendi zaj e, El aboraci 6n de un gl osario técnico ) . . sof tware 1.2. Conceptos basicos de PLN. token, corpus, ruido, stopwords, n-
1 . . Conexi 6n a Do o 1 internet. Plataforma , 4 escritorio. Conexion a o
vi deoconf er enci i nt ernet Col ab, I denti ficaci 6n manual de el ementos Educativa Gooal e Col ab, cont ext ual i zado. internet. Pl ataform especi al i zado, gr amas.
a. ] sof tware i nglisticos relevantes (asuntos, g sof tware Busqueda de 10 ej enpl os real es de Co acceso a la 1.3. Caracteristicas linglisticas de amenazas: urgencia, suplantacion,
Pl at af or ma o . . Col ab. Dat aset de L L Educativa Googl e Col ab. C . ) .
Educativa Googl e especi al i zado |verbos de acci 6n, URLs, entidades). ej enpl o provisto por especi al i zado [textos de incidentes. bi bl i ot eca virtual | enguaj e persuasi vo.
Col ab . el docente
Di spositivos
, el ectroéni cos Di spositivos . . .
Z:T 22:2; cas portatiles o de Slnt?[jglo de I ntegraci 6n de textos desde distintas el ectroéni cos Eln: ?Lglo de Seﬁio' 2CC| 6n del dataset propio del Di spositivos el ectronicos :ntrzggioz\;! ;t uaCIo| :E 1. Bases del texto y del dataset en ciberseguridad
. escritorio. o fuentes simul adas. portatiles o de L qui p . S . portatiles o de P e ’ 1.4. Fuentes de datos textual es en SOC CSIRT.
2 por mensaj es, Conexi 6n a aprendi zaj e, Revi si 6n de anoni m zaci 6n de datos 1 escritorio. Conexioén a |2P' endi zaj e, Redaccion de la descripcion tecnica 4 escritorio. Conexion a sof tware 1.5. Estructura del dataset: canpos, netadatos y etiquetas
Reto 1 (Formativo): Preparaciéon [Conprender | os concept os Vi deos,’ F:or reos i nternet. Col ab, sensi bl es. internet. Pl ataforma Col ab, del cgr pus. . . internet. Plataform especi al i zado, 1.6. Problemas éticos y de privaci dad.
el ectroni cos, sof tware C . sof tware Identificaci on de ti pos de anenazas . acceso a la
de datos. f undanent al es del Pl at af orma .. Docunent aci 6n inicial del corpus. Educativa Google . Educati va Googl e Col ab. S .
Obieti c 4 | orocesam ento de | enguaj e foros, chats. Educativa Googl e especi al i zado Col ab. Checklist ético especi al i zado |presentes. bi bl i oteca virtual
jetivo: Comprendere : :
lenguaje natural en contextos lnat ur al para anal i zar Colab .
de ciberseguridad y preparar | nf ormact on tex? ua! Di sp05|’t | vos
datos textual flisi proveni ente de incidentes b . el ectroni cos
atos textuales parasu anallsls 14e ciberseguridad, a través : sp;33|' | vos portatiles o de
automatico. o de técnicas de recol ecci 6n, Tutorias eo?fé:?{';zoz de Ent or no escritorio. Conexion a |Entorno b . | ectroni Entorno virtual de
Entregable: Dataset limpioy linpieza y analisis asi ncr oni cas zscri forio virtual de Aplicaci 6n de scripts basicos de internet. Plataform virtual de | mpl ement aci 6n de la |inpieza en el off;')tsi | esoz zeec ont cos aprendi zaje, Colab, |[2. Preparacién del texto para analisis
documentado; informe de expl oratorio de datos no 3 por mensaj es, Conexi 61 a. aprendi zaje, |linpieza. ’ Educativa Google aprendi zaj e, |dataset propio. 4 zscri torio. Conexion a sof t ware 2.1. Tokenizaci 6n y normalizaci én.
patrones estructurados. vi deos, correos ) Col ab, Conparaci 6n “texto crudo vs. linpio”. Col ab. Not ebook con Col ab, Document aci 6n del pipeline aplicado. ) : especi al i zado, 2.2. Elimnacién de ruido: firmas, HTM., URLs.
- i nternet. ; o o . . internet. Plataform . . .
el ectréni cos, sof tware Regi stro de deci si ones técnicas. codi go base (Python + |software Control de versiones del corpus. ) acceso a la 2.3. Manejo de stopwords y | emati zaci 6n.
Pl at af or ma S S Educativa Googl e Col ab. N .
foros, chats. Educativa Gooal e especi al i zado spaCy/ NLTK) especi al i zado bi bl i oteca virtual
Col ab 9 Dat aset de prueba
' Rabri ca de cal i dad del
texto
Di spositivos
| ectroéni Di iti
Tutorias © ec,rgm cos Ent or no o sp03|’ I vos Ent or no ' - - Entorno virtual de
. . portatiles o de . Gener aci 6n de nubes de pal abras y el ectroéni cos . Di spositivos el ectrodnicos L . A
asi ncr oni cas . . virtual de Lo y virtual de . . . o y aprendi zaj e, Col ab, 2. Preparaci 6n del texto para anéalisis
or mEnsai es escritorio. aor endi zai e estadisticas. portatiles o de aor endi zai e Herram entas de visualizaci6n portatiles o de sof t war e 5 4 Distribucién |éxica frecuenci as
4 p. ] es, Conexi 6n a P e I dentificacion de patrones de 1 escritorio. Conexion a |2P e Plantilla de inforne 5 escritorio. Conexion a L . e y - ) .
vi deos, correos . Col ab, . Lo . . Col ab, . . . especi al i zado, 2.5. Principio de representaci 6n del |enguaje.
. i nternet. i ngeni eria soci al . internet. Plataform Foro de retroalimentaci 6n internet. Plataform . C e
el ectréni cos, sof tware . o L . sof tware . acceso a la 2.6. Relacion entre patrones linguisticos y ataques.
Pl at af orma o Di scusi 6n critica de hall azgos. Educativa GCoogle S Educativa Coogle Col ab. C :
foros, chats. Educativa Googl e especi al i zado Col ab especi al i zado bi bl i oteca virtual
Col ab .
. . Di spositivos
Di sposi ti vos el e(F:)t réni cos
. el ectroéni cos Co . y Co . .
Tutorias ortatiles o de Ent or no Revi si 6n de un dataset previanente portatiles o de Ent or no Definici 6n del esquema de etiquetas Di spositivos el ectréni cos Entorno virtual de
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