
DIRECCIÓN GENERAL ACADÉMICA
DIRECCIÓN DE INNOVACIÓN EDUCATIVA

1. DATOS INFORMATIVOS

DOMINIO:

CARRERA: Ingeniería en Ciberseguridad y Gestión 
de Tecnologías de la Información 

Asignatura/Módulo: Teoría de la Información y la 
Comunicación
Paralelo: N° horas
Plan de estudios:
Prerrequisitos: Pensamiento Computacional

H. aprendizaje autónomo: 72

H. aprendizaje práctico-
experimental: 16

Docenteo o Co-Docente 1: Grado académico y título profesional: Co-Docente 2:
Grado académico y 

título profesional:

Henry Nelson Roa Marin PhD. en Sistemas de Información

Tutoría presencial: Teléfono: 2991700 ext 1212
Tutoría virtual: Correo electrónico: hnroa@puce.edu.ec

2. DESCRIPCIÓN DE LA ASIGNATURA

COMPETENCIAS TRANSVERSALES
COMPETENCIAS DISCIPLINARES DEL 
DOMINIO

RESULTADOS DE 
APRENDIZAJE DE LA 
CARRERA

RESULTADOS DE 
APRENDIZAJE DE LA 
ASIGNATURA

RdAs de la carrera 

 5.Evaluar 
críticamente la 
efectividad y 
limitaciones de las 
soluciones 
tecnológicas actuales 
y emergentes en 
diferentes áreas de 
la computación.

RDA1: Explicar los 
fundamentos teóricos de 
la información y la 
comunicación, 
incluyendo modelos, 
tipos de comunicación y 
conceptos de entropía, 
en el contexto de 
sistemas de transmisión 
de datos en 
ciberseguridad.

  1.Aplicar los principios de programación para el diseño e implementación de soluciones de soŌware eficientes y escalables, cumpliendo con los estándares de calidad y seguridad.
 2.Implementar algoritmos y estructuras de datos para la resolución de problemas de complejidad media y alta en disƟntas áreas de la computación. 
 3.Seleccionar herramientas y tecnologías adecuadas para el desarrollo y despliegue de sistemas de soŌware, considerando factores como la usabilidad, escalabilidad, seguridad y 

rendimiento.
 4.Aplicar técnicas de inteligencia arƟficial y aprendizaje automáƟco para la resolución de problemas complejos en diferentes áreas de la computación, como el procesamiento de 

lenguaje natural, la visión artificial y la robótica.
 5.Evaluar críƟcamente la efecƟvidad y limitaciones de las soluciones tecnológicas actuales y emergentes en diferentes áreas de la computación.
 6.Resolver problemas de seguridad en los sistemas de información y tecnologías de la información mediante técnicas de análisis, solución de problemas y a través de proyectos.
 7.Diseñar soluciones de seguridad en un entorno empresarial trabajando de manera colaboraƟva.
 8.Aplicar de manera efecƟva las nuevas tendencias y tecnologías en ciberseguridad y tecnologías de la información.
 9.Remediar incidentes de seguridad en los sistemas y tecnologías de la información mediante técnicas de análisis forense y respuesta a incidentes en el marco de los conceptos y 

principios de la ética y la responsabilidad social.
 10.Implementar auditorías de sistemas de seguridad cumpliendo los estándares y políƟcas establecidos que minimicen los impactos negaƟvos de los riesgos asociados con la 

seguridad y la gestión de TI.

Docente investigador titular en la PUCE y consultor en TI y telecomunicaciones con más 
de 20 años de experiencia.
Ingeniero en Electrónica y Telecuminicaciones (EPN, Ecuador)
MSc. en Gestión de Tecnologías de la información y Comunicación (EPN, Ecuador)
PhD. en Sistemas de Información (UQ, Australia)
https://www.linkedin.com/in/hroamarin/

RDA2: Calcular métricas 
de contenido 
informativo, entropía y 
redundancia en 
conjuntos de datos, 
aplicando principios de 
compresión de datos 
para optimizar la 
transmisión en canales 
de comunicación.

RDA3: Implementar 
códigos de detección y 
corrección de errores 
en un sistema de 
transmisión de datos, 
evaluando su 
efectividad para 
garantizar la 
integridad de la 
información en 
escenarios de 
comunicación con ruido.

La asignatura de Teoría de la Información y la Comunicación proporciona los fundamentos teóricos y prácticos para comprender cómo se 
mide, procesa, comprime y transmite la información en sistemas digitales. Los estudiantes aprenderán los conceptos fundamentales de 
la teoría de la información desarrollada por Claude Shannon, incluyendo entropía, contenido informativo, redundancia, codificación de 
fuente mediante algoritmos como Huffman y Lempel-Ziv, así como codificación de canal y corrección de errores a través de códigos de 
paridad y Hamming. Esta asignatura es fundamental para el profesional de ciberseguridad ya que permite comprender los principios 
matemáticos detrás de la optimización de transmisiones, la detección y corrección de errores en canales con ruido, y sienta las bases 
conceptuales para el estudio posterior de la criptografía y las comunicaciones digitales seguras.

3. DESCRIPCIÓN DE COMPETENCIAS Y RESULTADOS DE APRENDIZAJE

Indicación de horario de atención al estudiante:

 2.Implementar 
algoritmos y 
estructuras de datos 
para la resolución de 
problemas de 
complejidad media y 
alta en distintas 
áreas de la 
computación. 

 7.Diseñar soluciones 
de seguridad en un 
entorno empresarial 
trabajando de manera 
colaborativa.

Periodo académico:

Breve reseña de la actividad académica y/o profesional: Breve reseña de la actividad académica y/o 

H. aprendizaje en contacto con 
el docente: 32
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4. EVALUACIÓN DE LOGROS DE APRENDIZAJE

PROYECTO DEL NIVEL Retos
Alcanzado con excelencia (A) 

(45-50) 
Alcanzado muy bueno (B) 

(40-44)
Alcanzado bueno (C) 

(30-39) 
Pendiente de alcanzar (D) 

(29 y menos)

CE1.1: Describe los componentes y 
características de los modelos de 
comunicación identificando su función en 
la transmisión de información.

50%

Describe con precisión y profundidad todos los componentes del modelo 
de Shannon-Weaver (fuente, transmisor, canal, receptor, destino, 
ruido), explicando claramente la función de cada uno y sus 
interrelaciones. Identifica correctamente diferentes tipos de 
comunicación y los aplica a escenarios reales de sistemas de 
información en ciberseguridad.

Describe adecuadamente los componentes principales del modelo de 
comunicación y sus funciones básicas, pero puede omitir detalles sobre 
las interrelaciones entre componentes o tener dificultades para 
aplicar el modelo a contextos específicos de transmisión de datos.

Identifica algunos componentes del modelo de comunicación pero tiene 
dificultades para explicar sus funciones específicas o cómo 
interactúan entre sí. Puede confundir roles de los componentes o 
describir el modelo de manera incompleta.

No logra identificar los componentes básicos del modelo de 
comunicación o confunde significativamente sus funciones. Para 
alcanzar el nivel requerido, el estudiante deberá reforzar el estudio 
de los modelos fundamentales de comunicación y su aplicación en 
sistemas de información.

Para el nivel pendiente de alcanzar (D) 
el estudiante deberá realizar más 
trabajos que le permitan reforzar 
conocimiento teórico-práctico.

CE1.2: Interpreta los conceptos de 
entropía y medida de la información 
mediante ejemplos aplicados a conjuntos de 
datos.

50%

Demuestra una sólida comprensión del concepto de información de 
Shannon y cómo se relaciona con la probabilidad e incertidumbre. Puede 
explicar con precisión qué es la entropía, identificar sus propiedades 
y relacionarla correctamente con la cantidad de información en un 
mensaje. Aplica estos conceptos a contextos de ciberseguridad de forma 
precisa.

Demuestra una comprensión adecuada del concepto de información y 
entropía, y su uso en el análisis de sistemas de comunicación, pero 
puede tener dificultades en la aplicación a fuentes complejas o en la 
interpretación en contextos específicos. Puede explicar las 
propiedades básicas de la entropía.

Tiene una limitada comprensión de los conceptos de información y 
entropía. Puede definir los términos básicos pero tiene dificultades 
para explicar las propiedades de la entropía o para relacionarla con 
aplicaciones prácticas. Puede cometer errores conceptuales frecuentes.

No comprende qué es la información en el contexto de Shannon, o cómo 
se cuantifica mediante la entropía. Para alcanzar el nivel requerido, 
el estudiante deberá realizar más trabajo que le permita reforzar los 
conceptos fundamentales de la teoría de la información.

Para el nivel pendiente de alcanzar (D) 
el estudiante deberá realizar más 
trabajos que le permitan reforzar 
conocimiento teórico-práctico.

CE2.1: Determina la entropía y el 
contenido informativo de fuentes de 
información mediante fórmulas y 
herramientas computacionales.

50%

Calcula con precisión la entropía, entropía conjunta, entropía 
condicional e información mutua de fuentes de información. Utiliza 
correctamente herramientas computacionales (Python) para automatizar 
cálculos y analiza cuantitativamente la redundancia de conjuntos de 
datos reales. Interpreta los resultados en términos de límites 
teóricos de compresión.

Calcula correctamente la entropía y el contenido informativo aplicando 
las fórmulas correspondientes. Utiliza herramientas computacionales 
con algunos errores menores. Puede tener dificultades al calcular 
entropía conjunta o condicional, o al interpretar los resultados en 
términos de aplicaciones prácticas.

Aplica las fórmulas de entropía de manera básica pero comete errores 
frecuentes en los cálculos o en el uso de herramientas 
computacionales. Tiene dificultades para interpretar el significado de 
los valores obtenidos o para relacionarlos con la redundancia y 
compresión de datos.

No logra aplicar correctamente las fórmulas para calcular entropía o 
contenido informativo, o no puede utilizar herramientas 
computacionales para este propósito. Para alcanzar el nivel requerido, 
el estudiante deberá practicar los procedimientos de cálculo y su 
implementación en código.

Para el nivel pendiente de alcanzar (D) 
el estudiante deberá realizar más 
trabajos que le permitan reforzar 
conocimiento teórico-práctico.

CE2.2: Diseña esquemas de compresión sin 
pérdida justificando la selección del 
algoritmo según las características de los 
datos.

50%

Diseña e implementa esquemas de compresión sin pérdida (Huffman, LZW) 
funcionalmente correctos. Justifica de manera fundamentada la 
selección del algoritmo basándose en el análisis de entropía y 
características de los datos. Evalúa el rendimiento mediante métricas 
apropiadas (ratio de compresión, eficiencia respecto al límite 
teórico) y optimiza la implementación.

Implementa correctamente algoritmos de compresión sin pérdida y puede 
justificar la selección del algoritmo, aunque la justificación puede 
carecer de profundidad técnica. Calcula métricas de rendimiento 
básicas pero puede tener dificultades para relacionarlas con los 
límites teóricos de Shannon.

Implementa algoritmos de compresión con errores o de manera 
incompleta. Tiene dificultades para justificar la selección del 
algoritmo o para evaluar su rendimiento de manera cuantitativa. La 
comprensión de la relación entre entropía y límites de compresión es 
limitada.

No logra implementar un algoritmo de compresión funcional o no 
comprende los principios detrás de la compresión sin pérdida. Para 
alcanzar el nivel requerido, el estudiante deberá estudiar los 
fundamentos de codificación de fuente y practicar la implementación de 
algoritmos básicos.

Para el nivel pendiente de alcanzar (D) 
el estudiante deberá realizar más 
trabajos que le permitan reforzar 
conocimiento teórico-práctico.

RETO 3: Los estudiantes deben diseñar e 
implementar un sistema de códigos de 
detección y corrección de errores que 

garantice la integridad de la 
información, considerando el balance 
entre redundancia añadida y capacidad 

de corrección.

CE3.1: Construye códigos de detección y 
corrección de errores (paridad, Hamming) 
funcionales en un entorno de programación.

50%

Implementa correctamente códigos de paridad y códigos Hamming 
completamente funcionales, incluyendo codificación y decodificación. 
Demuestra comprensión profunda de la distancia de Hamming y su 
relación con la capacidad de detección y corrección. El código está 
bien estructurado, documentado y maneja casos especiales 
adecuadamente.

Implementa códigos de detección y corrección de errores que funcionan 
correctamente en casos estándar. Comprende el concepto de distancia de 
Hamming y puede explicar la capacidad de corrección del código. Puede 
tener errores menores en la implementación o en el manejo de casos 
límite.

Implementa códigos de detección o corrección de errores con 
funcionalidad parcial. Puede detectar errores pero tiene dificultades 
con la corrección, o la implementación presenta errores que afectan su 
funcionamiento. La comprensión de los principios teóricos es limitada.

No logra implementar códigos de detección o corrección de errores 
funcionales, o no comprende los principios básicos de paridad y 
codificación Hamming. Para alcanzar el nivel requerido, el estudiante 
deberá reforzar los conceptos de codificación de canal y practicar su 
implementación.

Para el nivel pendiente de alcanzar (D) 
el estudiante deberá realizar más 
trabajos que le permitan reforzar 
conocimiento teórico-práctico.

RETO4: Los estudiantes deben consolidar 
los tres módulos desarrollados durante 

el curso (diagnóstico y modelo de 
comunicación, sistema de compresión, y 
códigos de corrección de errores) en 

una solución cohesiva que demuestre el 
flujo completo de transmisión segura de 
información. Además, deben presentar y 

defender técnicamente su propuesta 
antes sus compañeros y el docente, 

justificando las decisiones de diseño 
tomadas y demostrando la efectividad 

del sistema.

CE3.2: Valida la efectividad del sistema 
de corrección de errores mediante pruebas 
con diferentes tasas de error simuladas.

50%

Diseña e implementa un simulador de canal con ruido robusto y realiza 
pruebas exhaustivas con diferentes tasas de error. Analiza 
cuantitativamente el rendimiento del sistema, identifica los límites 
de corrección y presenta resultados de manera clara con gráficos y 
estadísticas. Relaciona los resultados con la capacidad teórica del 
canal.

Implementa un simulador de canal funcional y realiza pruebas con 
diferentes tasas de error. Puede analizar los resultados y determinar 
la efectividad del sistema de corrección, aunque el análisis puede 
carecer de profundidad estadística o no relacionarse completamente con 
los límites teóricos.

Realiza pruebas básicas del sistema de corrección de errores pero el 
simulador de canal es limitado o las pruebas no cubren un rango 
adecuado de tasas de error. El análisis de resultados es superficial y 
no permite conclusiones claras sobre la efectividad del sistema.

No logra implementar un simulador de canal o realizar pruebas 
significativas del sistema de corrección de errores. No puede evaluar 
la efectividad del sistema implementado. Para alcanzar el nivel 
requerido, el estudiante deberá desarrollar habilidades de prueba y 
validación de sistemas.

Para el nivel pendiente de alcanzar (D) 
el estudiante deberá realizar más 
trabajos que le permitan reforzar 
conocimiento teórico-práctico.

33,34

Los estudiantes 
diseñarán un sistema 
integral de 
comunicación segura 
para una organización 
ficticia que maneja 
información sensible. 
El proyecto simula un 
escenario real donde 
deben analizar las 
necesidades de 
comunicación, 
optimizar la 
transmisión de datos 
mediante técnicas de 
compresión, e 
implementar 
mecanismos de 
detección y 
corrección de errores 
para garantizar la 
integridad de la 
información 
transmitida.

RETO 2: Los estudiantes deben analizar 
la redundancia de los datos, calcular 
los límites teóricos de compresión 

utilizando la entropía, y proponer e 
implementar un esquema de compresión 

sin pérdida que maximice la eficiencia 
de transmisión.

RDA1: Explicar los 
fundamentos teóricos de 

la información y la 
comunicación, incluyendo 

modelos, tipos de 
comunicación y conceptos 

de entropía, en el 
contexto de sistemas de 
transmisión de datos en 

ciberseguridad.

RDA2: Calcular métricas 
de contenido informativo, 
entropía y redundancia en 

conjuntos de datos, 
aplicando principios de 
compresión de datos para 
optimizar la transmisión 

en canales de 
comunicación.

RETO 1: Los estudiantes deben analizar 
el flujo de información de la 

organización, identificar los tipos de 
comunicación utilizados, proponer un 
modelo de comunicación adecuado y 

calcular métricas básicas de 
información para caracterizar los datos 

que se transmiten.

RDA3: Implementar códigos 
de detección y corrección 
de errores en un sistema 
de transmisión de datos, 
evaluando su efectividad 

para garantizar la 
integridad de la 

información en escenarios 
de comunicación con 

ruido.

33,33

33,33

Observaciones (Alertas para tutorías académicas)

Nivel de logro alcanzado al RdA

Resultado de aprendizaje Definición del criterio de evaluación del RdA Ponderación criterios Pesos
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5. METODOLOGÍA

6. RELACIÓN RESULTADOS DE APRENDIZAJE, EXPERIENCIAS DE APRENDIZAJES Y DIMENSIÓN DEL CONOCIMIENTO

PROYECTO DE NIVEL RETOS
RESULTADOS DE APRENDIZAJE 

DE LA ASIGNATURA
Semanas

Experiencias / 
estrategias 

Aprendizaje en 
contacto con el 

docente

Horas Recursos Escenario Experiencias / estrategias de aprendizaje práctico-experimental: Horas Recursos Escenario
Experiencias / estrategias 
de aprendizaje autónomo

Horas Recursos Escenario DIMENSIÓN DEL CONOCIMIENTO (conceptos, hecho, procedimientos o principios)

1
Tutorías sincrónicas 
por videoconferencia.

2

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Tutorías sincrónicas por videoconferencia. 1

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Práctica: Análisis de un 
sistema de comunicación 
real. Los estudiantes 
identifican y documentan los 
componentes del modelo de 
Shannon-Weaver en un 
sistema de mensajería 
instantánea (ej: WhatsApp), 
describiendo la función de 
cada elemento: fuente 
(usuario emisor), transmisor 
(aplicación), canal (internet), 
ruido (interferencias de red), 
receptor (aplicación destino) y 
destino (usuario receptor).

5
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

1 Fundamentos de la Teoría de la Información y Modelos de Comunicación
1.1 Introducción a la Teoría de la Información
1.2 Conceptos Fundamentales de Información

2

Tutorías asincrónicas 
por mensajes, videos, 
podcast, correos 
electrónicos, foros, 
chats.

2

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Tutorías asincrónicas por mensajes, videos, podcast, correos electrónicos, foros, chats. 1

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Ejercicio guiado: Simulación 
de transmisión con ruido. 
Utilizando papel y lápiz, los 
estudiantes simulan la 
transmisión de un mensaje 
corto entre compañeros, 
introduciendo "ruido" aleatorio 
(cambio de letras). Analizan 
cómo el ruido afecta la 
integridad del mensaje y 
proponen estrategias básicas 
para minimizar errores.

4
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

1.3 Modelo de Comunicación de Shannon-Weaver
1.4 Otros Modelos de Comunicación

3
Tutorías sincrónicas 
por videoconferencia.

2

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Tutorías sincrónicas por videoconferencia. 1

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Laboratorio: Cálculo de 
probabilidades en fuentes de 
información. Utilizando 
Python, los estudiantes 
analizan la frecuencia de 
caracteres en un texto de 
ejemplo (ej: un párrafo de 
noticias). Calculan la 
probabilidad de aparición de 
cada símbolo y visualizan la 
distribución mediante un 
histograma. Ejemplo: from 
collections import Counter 
para contar frecuencias.

5
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

2 Tipos de Comunicación y Fundamentos Probabilísticos
2.1 Tipos de Comunicación
2.2 Procesos de Comunicación en Sistemas Digitales

4

Tutorías asincrónicas 
por mensajes, videos, 
podcast, correos 
electrónicos, foros, 
chats.

2

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Tutorías asincrónicas por mensajes, videos, podcast, correos electrónicos, foros, chats. 1

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Práctica: Comparación de 
tipos de comunicación 
organizacional. Los 
estudiantes elaboran un 
diagrama que clasifica los 
canales de comunicación de 
SecureData Corp (correo 
electrónico, chat interno, 
videoconferencia) según 
criterios como: sincronía, 
capacidad de 
retroalimentación, riqueza del 
medio y vulnerabilidades de 
seguridad asociadas.

4
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

2.3 Fundamentos de Probabilidad para Teoría de la Información
2.4 Incertidumbre y Contenido Informativo

5
Tutorías sincrónicas 
por videoconferencia.

2

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Tutorías sincrónicas por videoconferencia. 1

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Laboratorio: Implementación 
de calculadora de entropía en 
Python. Los estudiantes 
desarrollan un script que 
calcule la entropía de 
Shannon para un conjunto de 
datos dado. Ejemplo: crear 
una función 
calcular_entropia(datos) que 
reciba una lista de símbolos, 
calcule probabilidades y 
aplique la fórmula H = -Σ p(x) 
log₂ p(x). Probar con 
diferentes datasets (texto en 
español, texto en inglés, datos 
binarios).

5
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

3 Entropía y Medida de la Información
3.1 Medida de la Información
3.2 Entropía de Shannon

6

Tutorías asincrónicas 
por mensajes, videos, 
podcast, correos 
electrónicos, foros, 
chats.

2

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Tutorías asincrónicas por mensajes, videos, podcast, correos electrónicos, foros, chats. 1

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Práctica: Análisis de entropía 
del dataset de SecureData 
Corp. Utilizando el dataset de 
ejemplo de la organización 
ficticia, los estudiantes 
calculan la entropía de 
diferentes campos (nombres 
de usuario, tipos de 
transacción, códigos de 
departamento) e interpretan 
los resultados. Identifican qué 
campos tienen mayor 
incertidumbre y discuten las 
implicaciones para la 
seguridad.

4
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

3.3 Propiedades de la Entropía
3.4 Aplicaciones de la Entropía en Ciberseguridad

7
Tutorías sincrónicas 
por videoconferencia.

2

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Tutorías sincrónicas por videoconferencia. 1

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Laboratorio: Cálculo de 
entropía conjunta y 
condicional. Los estudiantes 
implementan funciones en 
Python para calcular H(X,Y) y 
H(X|Y) utilizando tablas de 
contingencia. Ejemplo 
práctico: analizar la relación 
entre el tipo de usuario y el 
nivel de acceso en 
SecureData Corp, calculando 
cuánta información aporta 
conocer una variable sobre la 
otra.

5
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

4 Entropía Avanzada y Redundancia
4.1 Entropía Conjunta
4.2 Entropía Condicional

8

Tutorías asincrónicas 
por mensajes, videos, 
podcast, correos 
electrónicos, foros, 
chats.

2

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Tutorías asincrónicas por mensajes, videos, podcast, correos electrónicos, foros, chats. 1

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Práctica: Análisis de 
redundancia en archivos de 
texto. Los estudiantes 
seleccionan tres tipos de 
archivos (código fuente, 
documento de texto, log de 
sistema) y calculan su 
redundancia comparando la 
entropía real con la entropía 
máxima teórica. Elaboran un 
informe comparativo que 
justifique por qué algunos 
tipos de archivos son más 
compresibles que otros.

4
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

4.3 Información Mutua
4.4 Redundancia

9
Tutorías sincrónicas 
por videoconferencia.

2

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Tutorías sincrónicas por videoconferencia. 1

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Laboratorio: Implementación 
del algoritmo de Huffman. Los 
estudiantes desarrollan paso 
a paso un codificador 
Huffman en Python: 
construcción del árbol de 
frecuencias, generación de 
códigos binarios y función de 
codificación/decodificación. 
Ejemplo: comprimir el 
mensaje "ABRACADABRA" y 
verificar que la decodificación 
recupera el mensaje original.

5
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

5 Compresión de Datos Sin Pérdida
5.1 Fundamentos de Compresión de Datos
5.2 Codificación Huffman

10

Tutorías asincrónicas 
por mensajes, videos, 
podcast, correos 
electrónicos, foros, 
chats.

2

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Tutorías asincrónicas por mensajes, videos, podcast, correos electrónicos, foros, chats. 1

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Práctica: Comparación de 
algoritmos de compresión. 
Los estudiantes comprimen el 
mismo archivo de 
SecureData Corp utilizando 
su implementación de 
Huffman y la librería zlib 
(basada en LZ77). Comparan 
métricas: ratio de 
compresión, tiempo de 
ejecución y proximidad al 
límite teórico de Shannon. 
Documentan ventajas y 
desventajas de cada enfoque.

4
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

5.3 Codificación Huffman Avanzada
5.4 Algoritmos Lempel-Ziv

11
Tutorías sincrónicas 
por videoconferencia.

2

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Tutorías sincrónicas por videoconferencia. 1

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Laboratorio: Simulación de 
canal binario simétrico (BSC). 
Los estudiantes implementan 
un simulador de canal con 
ruido en Python que introduce 
errores aleatorios según una 
probabilidad p configurable. 
Ejemplo: función 
canal_ruidoso(mensaje_binari
o, prob_error) que invierte bits 
aleatoriamente. Visualizan 
cómo diferentes tasas de 
error afectan la integridad del 
mensaje.

5
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

6 Transmisión de Datos y Detección de Errores
6.1 Transmisión de Datos y Canal con Ruido
6.2 Fundamentos de Códigos Detectores de Errores

12

Tutorías asincrónicas 
por mensajes, videos, 
podcast, correos 
electrónicos, foros, 
chats.

2

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Tutorías asincrónicas por mensajes, videos, podcast, correos electrónicos, foros, chats. 1

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Práctica: Implementación de 
detector de errores por 
paridad. Los estudiantes 
desarrollan funciones para 
añadir bits de paridad (par e 
impar) a bloques de datos y 
detectar errores simples. 
Ejemplo: implementar paridad 
horizontal y vertical en una 
matriz de bits, probar la 
detección inyectando errores 
controlados y documentar los 
casos donde la paridad falla 
(errores múltiples).

4
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

6.3 Bit de Paridad
6.4 Checksum y CRC

13
Tutorías sincrónicas 
por videoconferencia.

2

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Tutorías sincrónicas por videoconferencia. 1

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Laboratorio: Implementación 
completa del código 
Hamming(7,4). Los 
estudiantes desarrollan un 
sistema completo de 
codificación y decodificación 
Hamming que: codifique 4 
bits de datos en 7 bits, 
detecte y corrija errores de un 
bit, e identifique errores de 
dos bits. Ejemplo: crear clase 
CodigoHamming con 
métodos codificar(), 
decodificar() y 
corregir_error().

5
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

7 Códigos Correctores de Errores
7.1 Fundamentos de Códigos Correctores de Errores
7.2 Distancia de Hamming

14

Tutorías asincrónicas 
por mensajes, videos, 
podcast, correos 
electrónicos, foros, 
chats.

2

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Tutorías asincrónicas por mensajes, videos, podcast, correos electrónicos, foros, chats. 1

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Práctica: Prueba de estrés 
del sistema de corrección. 
Los estudiantes integran el 
código Hamming con el 
simulador de canal ruidoso de 
la semana anterior. Ejecutan 
1000 transmisiones con 
diferentes tasas de error 
(0.01, 0.05, 0.1, 0.15) y 
registran: errores detectados, 
errores corregidos y errores 
no detectados. Generan 
gráficos de rendimiento y 
determinan el umbral de tasa 
de error donde el sistema 
deja de ser efectivo.

4
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

7.3 Código Hamming
7.4 Decodificación y Corrección con Código Hamming

15
Tutorías sincrónicas 
por videoconferencia.

2

Dispositivos electrónicos 
portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Tutorías sincrónicas por videoconferencia. 1
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portátiles o de escritorio. 
Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Laboratorio: Integración del 
sistema completo de 
comunicación segura. Los 
estudiantes ensamblan los 
módulos desarrollados 
durante el curso (análisis de 
entropía, compresor Huffman, 
código Hamming) en un 
pipeline funcional para 
SecureData Corp. Ejemplo: 
crear programa que reciba un 
mensaje, calcule su entropía, 
lo comprima, añada códigos 
de corrección, simule 
transmisión por canal ruidoso, 
corrija errores y 
descomprima, verificando 
integridad end-to-end.

5
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

8 Comunicación Digital e Integración del Proyecto
8.1 Introducción a la Comunicación Digital
8.2 Modulación Digital (Conceptos Básicos)

16

Tutorías asincrónicas 
por mensajes, videos, 
podcast, correos 
electrónicos, foros, 
chats.

2
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portátiles o de escritorio. 
Conexión a internet. 
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Entorno virtual de 
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Tutorías asincrónicas por mensajes, videos, podcast, correos electrónicos, foros, chats. 1
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Entorno virtual de 
aprendizaje, 
weblabs, software 
especializado 

Práctica: Demostración y 
pruebas del sistema ante 
escenarios críticos. Los 
estudiantes someten su 
sistema integrado a pruebas 
de escenarios realistas: 
transmisión de archivos de 
configuración sensibles, 
mensajes cifrados simulados 
y logs de auditoría. 
Documentan el rendimiento 
(ratio de compresión final, 
tasa de corrección exitosa, 
overhead de redundancia) y 
preparan la demostración 
para la presentación final del 
proyecto.

4
Dispositivos electrónicos portátiles o 
de escritorio. Conexión a internet. 
Plataforma Educativa.

Entorno virtual de 
aprendizaje, weblabs, 
software especializado 

8.3 Integración del Proyecto
8.4 Presentación y Defensa del Proyecto

32 16 72

La asignatura utiliza la metodología de Aprendizaje Basado en Proyectos (ABP) y Retos, donde los estudiantes aprenden a través de la resolución de problemas reales relacionados con la teoría de la información aplicada a la 
ciberseguridad.

Los estudiantes diseñarán 
un sistema integral de 

comunicación segura para 
una organización ficticia 
que maneja información 

sensible. El proyecto simula 
un escenario real donde 

deben analizar las 
necesidades de 

comunicación, optimizar la 
transmisión de datos 
mediante técnicas de 

compresión, e implementar 
mecanismos de detección 

y corrección de errores 
para garantizar la 

integridad de la información 
transmitida.

RETO4: Los estudiantes deben 
consolidar los tres módulos 

desarrollados durante el curso 
(diagnóstico y modelo de 
comunicación, sistema de 
compresión, y códigos de 

corrección de errores) en una 
solución cohesiva que demuestre el 

flujo completo de transmisión 
segura de información. Además, 

deben presentar y defender 
técnicamente su propuesta antes 

sus compañeros y el docente, 
justificando las decisiones de 

diseño tomadas y demostrando la 
efectividad del sistema.

RETO 1: Los estudiantes deben 
analizar el flujo de información de la 

organización, identificar los tipos 
de comunicación utilizados, 

proponer un modelo de 
comunicación adecuado y calcular 
métricas básicas de información 

para caracterizar los datos que se 
transmiten.

RDA1: Explicar los fundamentos 
teóricos de la información y la 

comunicación, incluyendo modelos, 
tipos de comunicación y conceptos de 
entropía, en el contexto de sistemas de 

transmisión de datos en 
ciberseguridad.

RDA2: Calcular métricas de contenido 
informativo, entropía y redundancia en 

conjuntos de datos, aplicando 
principios de compresión de datos 

para optimizar la transmisión en 
canales de comunicación.

RETO 2: Los estudiantes deben 
analizar la redundancia de los 

datos, calcular los límites teóricos 
de compresión utilizando la 

entropía, y proponer e implementar 
un esquema de compresión sin 

pérdida que maximice la eficiencia 
de transmisión.

RETO 3: Los estudiantes deben 
diseñar e implementar un sistema 

de códigos de detección y 
corrección de errores que 

garantice la integridad de la 
información, considerando el 

balance entre redundancia añadida 
y capacidad de corrección.

RDA3: Implementar códigos de 
detección y corrección de errores en un 

sistema de transmisión de datos, 
evaluando su efectividad para 
garantizar la integridad de la 
información en escenarios de 

comunicación con ruido.
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