
DIRECCIÓN GENERAL ACADÉMICA
DIRECCIÓN DE INNOVACIÓN EDUCATIVA

1. DATOS INFORMATIVOS

DOMINIO:

CARRERA: Ingeniería en Ciberseguridad
Asignatura/Módulo: Métodos Numéricos
Paralelo: N° horas
Plan de estudios:
Prerrequisitos: 

H. aprendizaje autónomo: 72

H. aprendizaje práctico-
experimental: 16

Docenteo o Co-Docente 1: Grado académico y título profesional: Co-Docente 2:
Grado académico y 

título profesional:

Carlos Julio Mayorga Arias Doctor en Matemáticas

Tutoría presencial: Teléfono: 2991700 ext 1154
Tutoría virtual: Correo electrónico: cjmayorgaa@puce.edu.ec

2. DESCRIPCIÓN DE LA ASIGNATURA

COMPETENCIAS TRANSVERSALES
COMPETENCIAS DISCIPLINARES DEL 
DOMINIO

RESULTADOS DE 
APRENDIZAJE DE LA 
CARRERA

RESULTADOS DE 
APRENDIZAJE DE LA 
ASIGNATURA

RdAs de la carrera 

Analizar problemas 
matemáticos y 
computacionales 
utilizando métodos 
numéricos adecuados 
para su solución 
aproximada.

Analizar los 
fundamentos de los 
métodos numéricos, 
identificando sus 
ventajas, limitaciones 
y campos de aplicación 
frente a métodos 
analíticos.

1. Analizar problemas matemáticos y computacionales utilizando métodos numéricos adecuados para su solución aproximada.
2. Aplicar técnicas numéricas en la resolución de problemas propios de la ingeniería y las ciencias computacionales.
3. Evaluar resultados numéricos considerando el error, la estabilidad y la confiabilidad de los métodos empleados.
4. Analizar técnicas de interpolación y aproximación de funciones, evaluando su precisión y error asociado.
5. Analizar métodos de diferenciación e integración numérica para la aproximación de derivadas e integrales definidas.
6. Analizar métodos numéricos para la solución aproximada de ecuaciones diferenciales ordinarias de primer orden.
7. Comparar métodos numéricos para la solución de ecuaciones diferenciales ordinarias, considerando exactitud, eficiencia y 
error.
8. Interpretar resultados numéricos obtenidos mediante métodos aproximados en contextos de ingeniería y ciencias 
computacionales.
9. Integrar los distintos métodos numéricos estudiados para la resolución de problemas matemáticos complejos.
10. Evaluar la importancia de los métodos numéricos en la modelización y solución de problemas reales en ingeniería y 
computación.

 

Doctor en Matemáticas, con formación en Ingeniería de Sistemas por la PUCE y estudios 
de Maestría en Economía. Realizó su Doctorado en la Universidad de Alicante, 
desarrollando un nuevo teorema y un corolario para la resolución de ecuaciones 
diferenciales con retardo (EDR) mediante métodos numéricos de diferencias finitas no 
estándar (NSFD). Cuenta con artículos científicos publicados y experiencia en docencia 
e investigación matemática aplicada.

Aplicar métodos 
numéricos para la 
solución aproximada de 
ecuaciones algebraicas, 
sistemas de ecuaciones 
lineales y ecuaciones 
diferenciales 
ordinarias.

Evaluar los resultados 
obtenidos mediante 
métodos numéricos, 
considerando el error, 
la convergencia y la 
estabilidad en 
problemas de ingeniería 
y ciencias 
computacionales.

La asignatura de Métodos Numéricos introduce al estudiante en el estudio de los fundamentos teóricos y procedimentalesprocedimentales 
para la solución aproximada de problemas matemáticos que no admiten solución analítica exacta, mediante el análisis y aplicación de 
métodos numéricos para ecuaciones algebraicas, sistemas de ecuaciones lineales, interpolación y aproximación de funciones, 
integración y diferenciación numérica, así como la solución numérica de ecuaciones diferenciales ordinarias y una introducción a 
ecuaciones diferenciales parciales, incorporando el análisis del error, la convergencia y la estabilidad de los métodos, junto con el 
uso de herramientas computacionales como apoyo para la interpretación y representación de resultados, con el propósito de fortalecer 
el pensamiento lógico-matemático, la capacidad analítica y la toma de decisiones en la resolución de problemas propios de la 
ingeniería y las ciencias computacionales, sirviendo como base para asignaturas de mayor complejidad.

3. DESCRIPCIÓN DE COMPETENCIAS Y RESULTADOS DE APRENDIZAJE

Indicación de horario de atención al estudiante:

Evaluar resultados 
numéricos 
considerando el 
error, la estabilidad 
y la confiabilidad de 
los métodos 
empleados.

Aplicar técnicas 
numéricas en la 
resolución de 
problemas propios de 
la ingeniería y las 
ciencias 
computacionales.

Periodo académico:

Breve reseña de la actividad académica y/o profesional: Breve reseña de la actividad académica y/o 

H. aprendizaje en contacto con 
el docente: 32



DIRECCIÓN GENERAL ACADÉMICA
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4. EVALUACIÓN DE LOGROS DE APRENDIZAJE

PROYECTO DEL NIVEL Retos
Alcanzado con excelencia (A) 

(45-50) 
Alcanzado muy bueno (B) 

(40-44)
Alcanzado bueno (C) 

(30-39) 
Pendiente de alcanzar (D) 

(29 y menos)

Criterio 1: Analiza la formulación del 
modelo matemático del fenómeno de 
propagación.

40% Analiza de forma precisa la formulación del modelo, identificando 
claramente variables, parámetros y condiciones iniciales

Analiza adecuadamente la formulación del modelo, con leves 
imprecisiones conceptuales

Analiza parcialmente la formulación del modelo, con vacíos 
conceptuales

No analiza correctamente la formulación del modelo o lo hace de manera 
incorrecta

Para el nivel pendiente de alcanzar (D) 
el estudiante deberá realizar más 
trabajos que le permitan reforzar 
conocimiento teórico-práctico.

Criterio 2:  Analiza la correspondencia 
entre el modelo y el fenómeno de 
ciberseguridad.

25% Analiza claramente la relación entre el modelo y el fenómeno, con 
supuestos coherentes

Analiza claramente la relación entre el modelo y el fenómeno, con 
supuestos coherentes Analiza parcialmente la relación modelo–fenómeno, con incoherencias No analiza la relación entre el modelo y el fenómeno

Para el nivel pendiente de alcanzar (D) 
el estudiante deberá realizar más 
trabajos que le permitan reforzar 
conocimiento teórico-práctico.

Criterio 3: Analiza el error numérico 
asociado al método aplicado. 35% Analiza correctamente el origen y comportamiento del error numérico Analiza el error numérico con leves imprecisiones Analiza parcialmente el error numérico No analiza el error numérico

Para el nivel pendiente de alcanzar (D) 
el estudiante deberá realizar más 
trabajos que le permitan reforzar 
conocimiento teórico-práctico.

Criterio 1: Aplica correctamente métodos 
numéricos para ecuaciones no lineales o 
EDO.

35% Aplica correctamente los métodos numéricos, con procedimiento completo 
y justificado Aplica los métodos con leves errores procedimentales Aplica parcialmente los métodos, con errores frecuentes No aplica correctamente los métodos numéricos

Para el nivel pendiente de alcanzar (D) 
el estudiante deberá realizar más 
trabajos que le permitan reforzar 
conocimiento teórico-práctico.

Criterio 2:  Aplica criterios de 
convergencia en la simulación numérica. 35% Aplica correctamente los criterios de convergencia e interpreta los 

resultados Aplica los criterios con leves imprecisiones Aplica parcialmente los criterios de convergencia No aplica criterios de convergencia

Para el nivel pendiente de alcanzar (D) 
el estudiante deberá realizar más 
trabajos que le permitan reforzar 
conocimiento teórico-práctico.

Criterio 3:  Aplica la interpretación de 
resultados en el contexto de 
ciberseguridad.

30% Aplica una interpretación clara y coherente de los resultados 
numéricos Aplica una interpretación adecuada con algunas limitaciones Aplica una interpretación parcial de los resultados No interpreta los resultados obtenidos

Para el nivel pendiente de alcanzar (D) 
el estudiante deberá realizar más 
trabajos que le permitan reforzar 
conocimiento teórico-práctico.

Reto 3: Evaluar los resultados 
obtenidos de la simulación numérica de 
una ecuación diferencial ordinaria de 
segundo orden que modela el 
comportamiento dinámico de un sistema 
básico de seguridad informática, como 
un firewall o un sistema IDS/IPS, 
considerando el uso de métodos 
numéricos elementales, el análisis del 
error y la interpretación de los 
resultados computacionales en el 

Criterio 1:  Evalúa el comportamiento del 
método numérico aplicado. 40% Evalúa correctamente la estabilidad, convergencia y error del método 

aplicado Evalúa el método con leves imprecisiones Evalúa parcialmente el método, con análisis limitado No evalúa adecuadamente el método numérico

Para el nivel pendiente de alcanzar (D) 
el estudiante deberá realizar más 
trabajos que le permitan reforzar 
conocimiento teórico-práctico.

Criterio 2: Evalúa la representación 
gráfica de los resultados numéricos. 35% Evalúa correctamente las representaciones gráficas e interpreta el 

comportamiento del sistema Evalúa la mayoría de las representaciones con interpretación parcial Evalúa algunas representaciones con interpretación limitada No evalúa ni interpreta representaciones gráficas

Para el nivel pendiente de alcanzar (D) 
el estudiante deberá realizar más 
trabajos que le permitan reforzar 
conocimiento teórico-práctico.

Criterio 3: Evalúa la presentación de 
resultados en un informe estructurado. 25% Evalúa un informe completo, organizado y claro, con análisis y 

conclusiones coherentes Evalúa un informe mayormente organizado con detalles incompletos Evalúa un informe con estructura mínima y análisis parcial No evalúa un informe estructurado

Para el nivel pendiente de alcanzar (D) 
el estudiante deberá realizar más 
trabajos que le permitan reforzar 
conocimiento teórico-práctico.

La meta de este 
proyecto es 
implementar métodos 
numéricos para 
modelar, analizar y 
evaluar escenarios 
elementales de 
ciberseguridad, 
utilizando la 
formulación y 
resolución aproximada 
de ecuaciones 
diferenciales 
ordinarias y sistemas 
de ecuaciones 
diferenciales que 
reflejen la 
propagación de 
amenazas informáticas 
y el funcionamiento 
de mecanismos 
defensivos. Esto se 
realiza teniendo en 
cuenta el error, la 
convergencia y la 
estabilidad de los 
métodos utilizados, 
con el propósito de 
interpretar los 
resultados y 
respaldar la toma de 
decisiones en ámbitos 
relacionados con 
ingeniería y ciencias 
computacionales.

Reto 1: Modelar matemáticamente la 
propagación inicial de una amenaza 
informática, como malware, gusano o 
spam, en una red simplificada, mediante 
la formulación de una ecuación 
diferencial ordinaria de primer orden, 
definiendo variables, parámetros y 
condiciones iniciales, y realizando su 
clasificación según orden, linealidad y 
autonomía, en el contexto de la 
ciberseguridad.

Reto 2: Analizar la propagación de 
amenazas informáticas más avanzadas 
mediante ecuaciones diferenciales 
homogéneas y exactas de primer y 
segundo orden, aplicando técnicas 
analíticas como separación de variables 
y factor integrante, con el fin de 
interpretar el comportamiento dinámico 
de ataques complejos como phishing 
dirigido o ransomware en escenarios de 
ciberseguridad.

Evaluar los resultados 
obtenidos mediante 
métodos numéricos, 
considerando el error, la 
convergencia y la 
estabilidad en problemas 
de ingeniería y ciencias 
computacionales.

Observaciones (Alertas para tutorías académicas)

Nivel de logro alcanzado al RdA

Resultado de aprendizaje Definición del criterio de evaluación del RdA Ponderación criterios 

Analizar los fundamentos 
de los métodos numéricos, 
identificando sus 
ventajas, limitaciones y 
campos de aplicación 
frente a métodos 
analíticos.

Aplicar métodos numéricos 
para la solución 
aproximada de ecuaciones 
algebraicas, sistemas de 
ecuaciones lineales y 
ecuaciones diferenciales 
ordinarias.

Pesos

33.33

33.33

33.34
Reto 4: Evaluar de manera integral un 
escenario simplificado de 
ciberseguridad que involucra múltiples 
vectores de ataque y mecanismos 
defensivos, mediante la formulación y 
análisis de sistemas de ecuaciones 
diferenciales y el uso de la 
transformada de Laplace, interpretando 
el comportamiento dinámico del sistema, 
la estabilidad de las soluciones y la 
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5. METODOLOGÍA

6. RELACIÓN RESULTADOS DE APRENDIZAJE, EXPERIENCIAS DE APRENDIZAJES Y DIMENSIÓN DEL CONOCIMIENTO

PROYECTO DE NIVEL RETOS RESULTADOS DE APRENDIZAJE 
DE LA ASIGNATURA

Semana
s

Experiencias / 
estrategias 
Aprendizaje en 
contacto con el 
docente

Hor
as

Recursos Escenario Experiencias / estrategias de aprendizaje práctico-experimental: Hor
as

Recursos Escenario
Experiencias / 
estrategias de 
aprendizaje autónomo

Hor
as

Recursos Escenario DIMENSIÓN DEL CONOCIMIENTO (conceptos, hecho, procedimientos o 
principios)

1

Conferencia 
introductoria 
sobre métodos 
numéricos y su 
clasificación; 
análisis guiado 
de aplicaciones

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, 
material PDF 
introductorio 
sobre métodos 
numéricos

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Identificación de problemas que requieren métodos numéricos.
Comparación básica entre solución analítica y numérica.

Ejemplo:
Análisis numérico simple de una ecuación sin solución analítica 
cerrada.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Investigación 
documental sobre 
definición, alcance 
y clasificación de 
los métodos 
numéricos; 
elaboración de un 
esquema conceptual 
digital

4

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía

Plataforma Virtual

1. Introducción a los Métodos Numéricos
1.1. Definición de métodos numéricos
1.1.1. Importancia de los métodos numéricos en ingeniería y ciencias
1.1.2. Ventajas y limitaciones frente a métodos analíticos
1.1.3. Clasificación general de los métodos numéricos

2

Taller en clase 
sobre manejo y 
análisis de 
errores 
numéricos; 
ejercicios 
prácticos

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, guías 
de ejercicios 
sobre análisis de 
errores numéricos

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Cálculo de error absoluto y relativo en resultados numéricos.
Comparación de aproximaciones con distintos valores iniciales.

Ejemplo:
Estimación numérica del error en una aproximación de raíz.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Resolución autónoma 
de ejercicios sobre 
error absoluto, 
error relativo y 
tipos de error 
numérico utilizando 
material digital de 
apoyo

4

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía, TICs

Plataforma Virtual

2. Manejo y Análisis de Errores
2.1. Concepto de error numérico
2.1.1. Error absoluto y error relativo
2.1.2. Error de redondeo y error de truncamiento
2.1.3. Propagación del error

3

Video 
interactivo 
sobre precisión 
y estabilidad 
numérica; foro 
breve de 
discusión

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, video 
interactivo sobre 
precisión y 
estabilidad 
numérica

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Análisis de precisión, exactitud y estabilidad en cálculos 
numéricos.
Evaluación del efecto del redondeo.

Ejemplo:
Comparación de resultados numéricos con diferente número de cifras 
significativas.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Autoestudio guiado 
sobre precisión, 
exactitud y 
estabilidad 
numérica; análisis 
comparativo de 
resultados numéricos 
simples

4

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía, simulador 
gráfico interactivo

Plataforma Virtual

3. Precisión, Exactitud y Cifras Significativas
3.1. Precisión y exactitud en el cálculo numérico
3.1.1. Cifras significativas
3.1.2. Condicionamiento de problemas numéricos
3.1.3. Estabilidad numérica

4

Clase–taller 
sobre 
ecuaciones no 
lineales; 
aplicación de 
métodos 
cerrados

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, hojas 
de trabajo sobre 
métodos cerrados 
para ecuaciones 
no lineales

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Modelado numérico de la propagación básica de una amenaza 
informática mediante una EDO de primer orden.
Identificación de variables, parámetros y condiciones iniciales.

Ejemplo:
Simulación simple de propagación de malware en una red reducida 
usando el método de Euler.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Desarrollo autónomo 
de un modelo 
numérico básico de 
propagación de 
malware mediante una 
EDO de primer orden; 
simulación inicial y 
reflexión escrita

6

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía, software 
especializado

Plataforma Virtual

4. Solución de Ecuaciones No Lineales I
4.1. Formulación de ecuaciones no lineales
4.1.1. Métodos gráficos
4.1.2. Método de bisección
4.1.3. Método de la falsa posición

5

Taller guiado 
sobre métodos 
abiertos para 
ecuaciones no 
lineales; 
análisis de 
resultados

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, 
ejercicios 
prácticos sobre 
métodos abiertos

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Aplicación de métodos gráficos y de bisección para ecuaciones no 
lineales.
Comparación de resultados obtenidos.

Ejemplo:
Cálculo de una raíz asociada a un umbral de activación de un 
sistema.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Resolución 
independiente de 
ecuaciones no 
lineales mediante 
métodos gráficos y 
de bisección; 
verificación de 
resultados

4

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía, 
Python/Colab

Plataforma Virtual

5. Solución de Ecuaciones No Lineales II
5.1. Métodos abiertos
5.1.1. Método del punto fijo
5.1.2. Método de Newton–Raphson
5.1.3. Método de la secante

6

Actividad 
aplicada sobre 
convergencia de 
métodos 
numéricos; 
comparación 
entre técnicas

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, 
material 
comparativo de 
convergencia de 
métodos numéricos

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Aplicación del método de Newton–Raphson y de la secante.
Análisis de convergencia.

Ejemplo:
Resolución numérica de una ecuación no lineal asociada a carga de 
tráfico en red.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Aplicación autónoma 
de métodos abiertos 
(Newton–Raphson y 
secante) a problemas 
propuestos; análisis 
de convergencia

4

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía, 
Python/Colab

Plataforma Virtual

6. Análisis de Convergencia de Métodos para Raíces
6.1. Concepto de convergencia
6.1.1. Criterios de convergencia
6.1.2. Orden de convergencia
6.1.3. Comparación entre métodos

7

Clase práctica 
sobre sistemas 
de ecuaciones 
lineales; 
resolución con 
métodos 
directos

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, 
software de 
cálculo y guías 
para sistemas 
lineales

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Resolución de sistemas de ecuaciones lineales mediante métodos 
directos.
Verificación de resultados.

Ejemplo:
Modelo simplificado de balance de recursos en un sistema 
computacional.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Resolución autónoma 
de sistemas de 
ecuaciones lineales 
mediante métodos 
directos; 
comprobación de 
soluciones

4

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía, TICs

Plataforma Virtual

7. Sistemas de Ecuaciones Lineales I
7.1. Formulación de sistemas de ecuaciones lineales
7.1.1. Métodos directos
7.1.2. Eliminación de Gauss
7.1.3. Factorización LU

8

Laboratorio 
computacional 
sobre métodos 
iterativos; 
análisis de 
convergencia

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, 
Python/Colab para 
métodos 
iterativos

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Aplicación de métodos iterativos para sistemas de ecuaciones 
lineales.
Evaluación de convergencia y estabilidad.

Ejemplo:
Simulación numérica de múltiples nodos comprometidos en un entorno 
de ciberseguridad.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Simulación autónoma 
de sistemas de 
ecuaciones lineales 
iterativos aplicados 
a escenarios 
simplificados de 
ciberseguridad; 
análisis de 
estabilidad

7

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía, 
Python/Colab

Plataforma Virtual

8. Sistemas de Ecuaciones Lineales II
8.1. Métodos iterativos
8.1.1. Método de Jacobi
8.1.2. Método de Gauss–Seidel
8.1.3. Criterios de convergencia en sistemas

9

Clase–taller 
sobre 
interpolación 
polinómica; 
ejercicios 
aplicados

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, 
material digital 
sobre 
interpolación 
polinómica

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Interpolación numérica de datos discretos.
Comparación entre polinomios interpolantes.

Ejemplo:
Interpolación de datos de tráfico de red en intervalos discretos.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Exploración autónoma 
de interpolación 
numérica y 
construcción de 
gráficas con 
herramientas 
computacionales

4

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía, 
WebLab/simuladores

Plataforma Virtual

9. Interpolación de Funciones
9.1. Concepto de interpolación
9.1.1. Interpolación polinómica
9.1.2. Polinomio de Lagrange
9.1.3. Polinomio de Newton

10

Proyecto corto 
de aula sobre 
ajuste de 
curvas; 
interpretación 
de resultados

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, hojas 
de proyecto para 
ajuste de curvas

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Ajuste de curvas mediante mínimos cuadrados.
Análisis de aproximación.

Ejemplo:
Ajuste de una función que modele el crecimiento de incidentes de 
seguridad.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Aplicación 
independiente del 
método de mínimos 
cuadrados para 
ajuste de curvas; 
interpretación de 
resultados numéricos

4

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía, software 
especializado (SymPy)

Plataforma Virtual

10. Aproximación y Ajuste de Curvas
10.1. Diferencia entre interpolación y aproximación
10.1.1. Método de mínimos cuadrados
10.1.2. Ajuste lineal
10.1.3. Ajuste no lineal

11

Clase práctica 
sobre 
diferenciación 
numérica; 
análisis del 
error

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, guías 
prácticas sobre 
diferenciación 
numérica

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Aplicación de métodos de diferenciación numérica.
Evaluación del error asociado.

Ejemplo:
Estimación numérica de la tasa de cambio de ataques en el tiempo.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Práctica autónoma de 
diferenciación 
numérica; evaluación 
del error asociado a 
diferentes 
aproximaciones

3

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía, 
Python/Colab

Plataforma Virtual

11. Diferenciación Numérica
11.1. Aproximación numérica de derivadas
11.1.1. Diferencias hacia adelante
11.1.2. Diferencias centradas
11.1.3. Error en la diferenciación numérica

12

Video 
interactivo 
sobre 
integración 
numérica; 
ejercicios 
guiados

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, video 
interactivo y 
ejercicios sobre 
integración 
numérica

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Implementación de métodos numéricos para la solución de EDO.
Análisis de error, convergencia y estabilidad.

Ejemplo:
Simulación numérica del comportamiento dinámico de un firewall.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Implementación 
autónoma de métodos 
numéricos para la 
solución de EDO; 
análisis de error, 
convergencia y 
estabilidad del 
método aplicado

7

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía, videos 
interactivos

Plataforma Virtual

12. Integración Numérica I
12.1. Concepto de integración numérica
12.1.1. Regla del trapecio
12.1.2. Regla de Simpson 1/3
12.1.3. Error en integración numérica

13

Taller en clase 
sobre 
integración 
compuesta; 
comparación de 
métodos

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, 
talleres guiados 
sobre integración 
compuesta

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Aplicación de métodos de integración numérica compuesta.
Comparación de resultados entre métodos.

Ejemplo:
Estimación numérica del volumen de tráfico malicioso acumulado.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Resolución autónoma 
de problemas de 
integración numérica 
compuesta; 
comparación entre 
métodos

4

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía, 
WebLab/Python

Plataforma Virtual

13. Integración Numérica II
13.1. Integración compuesta
13.1.1. Regla del trapecio compuesta
13.1.2. Regla de Simpson compuesta
13.1.3. Comparación de métodos de integración

14

Clase aplicada 
sobre 
ecuaciones 
diferenciales 
ordinarias; 
método de Euler

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, 
material aplicado 
sobre EDO y 
método de Euler

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Solución numérica de EDO de primer orden.
Análisis gráfico de soluciones.

Ejemplo:
Modelo numérico de crecimiento y decaimiento de amenazas.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Simulación 
independiente de EDO 
de primer orden 
aplicadas a 
crecimiento y 
decaimiento de 
amenazas; análisis 
gráfico

3

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía, simuladores

Plataforma Virtual

14. Ecuaciones Diferenciales Ordinarias I
14.1. Formulación de problemas con EDO
14.1.1. Método de Euler
14.1.2. Método de Euler mejorado
14.1.3. Análisis del error en métodos de un paso

15

Laboratorio 
computacional 
sobre métodos 
de Runge–Kutta; 
análisis 
comparativo

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, 
Python/Colab para 
métodos de 
Runge–Kutta

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Aplicación de métodos de Runge–Kutta.
Comparación con métodos de menor orden.

Ejemplo:
Simulación precisa del comportamiento temporal de un sistema IDS.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Aplicación autónoma 
de métodos de 
Runge–Kutta; 
comparación de 
resultados con 
métodos de menor 
orden

3

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía, 
Python/Colab

Plataforma Virtual

15. Ecuaciones Diferenciales Ordinarias II
15.1. Métodos de mayor orden
15.1.1. Método de Runge–Kutta de segundo orden
15.1.2. Método de Runge–Kutta de cuarto orden
15.1.3. Comparación de métodos para EDO

16

Proyecto 
integrador de 
aula; 
presentación de 
resultados y 
reflexión final

2

Dispositivos 
eléctricos y/o 
electrónicos, 
conexión a 
Internet, 
plataforma 
educativa, 
proyecto final 
integrador, 
presentación 
digital y 
análisis 
computacional

Plataforma 
Virtual

Resolución de problemas prácticos a través de la guía de 
laboratorio.

Práctica:
Integración de todos los métodos numéricos estudiados en un proyecto 
final.
Análisis completo de resultados numéricos.

Ejemplo:
Presentación y defensa del modelo numérico de ciberseguridad 
desarrollado.

1

Computadora,  
acceso a 
internet, acceso 
al aula virtual, 
guía de 
laboratorio, 
weblab y/o 
software 
especializado.

Entorno 
virtual de 
aprendizaje, 
weblabs, 
software 
especializado 

Proyecto integrador 
autónomo: simulación 
completa de un 
escenario de 
ciberseguridad, 
análisis numérico 
del sistema y 
preparación de la 
exposición final

7

Dispositivos eléctricos 
y/o electrónicos, 
conexión a Internet, 
plataforma educativa, 
bibliografía, software 
especializado, TICs

Plataforma Virtual

16. Introducción a Ecuaciones Diferenciales Parciales y Aplicaciones
16.1. Concepto de ecuaciones diferenciales parciales
16.1.1. Métodos numéricos básicos para EDP
16.1.2. Aplicaciones en ingeniería y ciencias
16.1.3. Integración de contenidos y proyección académica
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La asignatura de Métodos Numéricos en modalidad virtual promueve el aprendizaje autónomo mediante el uso de herramientas computacionales y metodologías activas orientadas a la resolución de problemas y proyectos para el 
análisis del error la convergencia y la aplicación de métodos numéricos en ingeniería y ciencias computacionales.

Evaluar los resultados 
obtenidos mediante métodos 
numéricos, considerando el 
error, la convergencia y la 
estabilidad en problemas de 
ingeniería y ciencias 
computacionales.

Este proyecto tiene como 
objetivo modelar y analizar 
fenómenos dinámicos de 
ciberseguridad mediante 
ecuaciones diferenciales. 
Los estudiantes 
desarrollarán el proyecto 
en cuatro etapas 
correspondientes a los 
retos: modelado de 
amenazas básicas, análisis 
de ataques avanzados, 
simulación de sistemas de 
seguridad y la integración 
de escenarios complejos. 
En cada etapa se 
formularán ecuaciones 
diferenciales, se aplicarán 
técnicas analíticas, se 
interpretarán los 
resultados y se 
presentarán las 
conclusiones de manera 
estructurada.

Reto 4: Evaluar de manera 
integral un escenario simplificado 
de ciberseguridad que involucra 
múltiples vectores de ataque y 
mecanismos defensivos, mediante 
la formulación y análisis de 
sistemas de ecuaciones 
diferenciales y el uso de la 
transformada de Laplace, 
interpretando el comportamiento 
dinámico del sistema, la 
estabilidad de las soluciones y la 
coherencia de los resultados 
obtenidos.

Reto 3: Evaluar los resultados 
obtenidos de la simulación 
numérica de una ecuación 
diferencial ordinaria de segundo 
orden que modela el 
comportamiento dinámico de un 
sistema básico de seguridad 
informática, como un firewall o un 
sistema IDS/IPS, considerando el 
uso de métodos numéricos 
elementales, el análisis del error y 
la interpretación de los resultados 
computacionales en el contexto 
de la ciberseguridad.

Reto 2: Analizar la propagación de 
amenazas informáticas más 
avanzadas mediante ecuaciones 
diferenciales homogéneas y 
exactas de primer y segundo 
orden, aplicando técnicas 
analíticas como separación de 
variables y factor integrante, con 
el fin de interpretar el 
comportamiento dinámico de 
ataques complejos como phishing 
dirigido o ransomware en 
escenarios de ciberseguridad.

Reto 1: Modelar 
matemáticamente la propagación 
inicial de una amenaza 
informática, como malware, 
gusano o spam, en una red 
simplificada, mediante la 
formulación de una ecuación 
diferencial ordinaria de primer 
orden, definiendo variables, 
parámetros y condiciones iniciales, 
y realizando su clasificación según 
orden, linealidad y autonomía, en 
el contexto de la ciberseguridad.

Analizar los fundamentos de 
los métodos numéricos, 
identificando sus ventajas, 
limitaciones y campos de 
aplicación frente a métodos 
analíticos.

Aplicar métodos numéricos 
para la solución aproximada 
de ecuaciones algebraicas, 
sistemas de ecuaciones 
lineales y ecuaciones 
diferenciales ordinarias.



DIRECCIÓN GENERAL ACADÉMICA
DIRECCIÓN DE INNOVACIÓN EDUCATIVA

8. BIBLIOGRAFÍA

a. BÁSICA / LIBROS

Bibliografía (basarse en normas APA) Código Biblioteca PUCESI Nro. de ejemplares

https://bibliotecadigitalpuce.puce.elogim.com/library/publication/metodos-numericos-para-
ingenieros-1744307810

Biblioteca virtual NA

Métodos numéricos : teoría, problemas y prácticas con MATLAB / 
Juan Antonio Infante del Río, José María Rey Cabezas

519.4 In3m 2015 1

Métodos numéricos : teoría, problemas y prácticas con MATLAB 
/ Juan Antonio Infante del Métodos numéricos con algoritmos y 
programas : análisis numérico con Excel / Giovanni Fernando 
Alcocer CorderoRío, José María Rey Cabezas

519.4 Al18m 1

Métodos numéricos en los lenguajes MATLAB y Microsoft Visual 
C#. NET

519.4 M524m 3

Métodos numéricos con algoritmos y programas : análisis 
numérico con Excel / Giovanni Fernando Alcocer Cordero

519.4 Al18m 1

Elaborado por:

Carlos Julio Mayorga Arias

Revisado y Aprobado por:

Damián Nicolalde R
Coordinador de la carrera 

f) Docente


