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Recurso 1
Un sistema de monitoreo registra los siguientes tipos de eventos:

Evento Probabilidad
NORMAL 0.5
ALERTA 0.25
ERROR 0.15
CRITICO 0.10

Se pide:
1. Calcular la entropia H(X)

Formula para aplicar:
H(X) = =Xp(x)log , p(x;)

Calculo:
H(X) = —[0.5log ,(0.5) + 0.25log ,(0.25) + 0.15log ,(0.15)
+ 0.10log ,(0.10)]

Valores:
e log,(05)=-1=05(-1)=-05
e log,(0.25) =-2=0.25(—-2) =-0.5
e log,(0.15) = —2.737 = 0.15(—2.737) = —0.4106
e log,(0.10) = —3.322 = 0.10(—3.322) = —0.3322

H(X) = —(—=0.5 — 0.5 — 0.4106 — 0.3322)
H(X) ~ 1.74 bits

2. Calcular la entropia maxima H,,,,,
Numero de eventos (n):
n=4
Hpox = log ,(4) = 2 bits

3. Determinar la redundancia R

_ Hmax - H(X)

Hmax
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2—1.74
R="T—

> =0.13

4. Interpretar el resultado en un contexto de ciberseguridad

El sistema presenta baja redundancia (13%), lo que indica una alta variabilidad en
los eventos.

Interpretacioén:
¢ No existe un evento dominante extremo
¢ Hay diversidad de comportamiento
e Puede representar:
o Trafico dindmico
o Sistema en operacién normal con variabilidad
Sin embargo:
e La presencia de eventos como ERROR y CRITICO sugiere monitoreo activo
Se recomienda analisis continuo para detectar cambios en la entropia

Recurso 2:

Un sistema de autenticacién presenta dos escenarios:

Escenario A (Normal)

Evento Probabilidad
LOGIN OK 0.9
LOGIN_FAIL 0.1

Escenario B (Sospechoso)

Evento Probabilidad
LOGIN OK 0.5
LOGIN_FAIL 0.5
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Se pide:
1. Calcular la entropia en ambos escenarios
Escenario A (Normal)
H(X) = —[0.9log ,(0.9) + 0.1log ,(0.1)]

Calculo:

e log,(0.9) ~ —0.152 = 0.9(—0.152) = —0.1368

o« log,(0.1) ~ —3.322 = 0.1(—3.322) = —0.3322
H(X) = —(—0.1368 — 0.3322)
H(X) ~ 0.469 bits

Escenario B (Sospechoso)

H(X) = —[0.5log ,(0.5) + 0.5log ,(0.5)]
H(X) = 1 bit

Calcular la redundancia en ambos casos

Escenario A (Normal)

Hpax =log,(2) =1

1-0.469
R = —1 = 0.531
Escenario B (Sospechoso)
R=2"1_y
=—=

Comparar los resultados

Escenario Entropia | Redundancia
A (Normal) 0.469 0.531
B (Sospechoso) | 1 0

Interpretar cual escenario es mas riesgoso

Escenario A (Normal)

Alta redundancia (53%) indica comportamiento predecible.
e Predomina LOGIN OK
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e Sistema estable
e Patrén tipico de operaciéon normal

Escenario B (Sospechoso)
Entropia maxima y redundancia nula indican alta incertidumbre.
e No hay patrén dominante
e Comportamiento impredecible
e Puede indicar:
o Ataque de fuerza bruta
o Intentos masivos de acceso

Conclusién

El escenario mas riesgoso es el Escenario B, ya que presenta mayor entropia y
menor redundancia, lo que indica pérdida de patrones normales y posible
actividad maliciosa.

Un aumento en la entropia acompafiado de una disminucién en la

redundancia es un indicador critico de posibles anomalias en sistemas de
seguridad.
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