RECURSO DE PROFUNDIZACION 1
TÍTULO: Modelado orientado a objetos para un sistema de detección de intrusiones
CONTEXTO DEL PROBLEMA: Una organización desea desarrollar un sistema de monitoreo de seguridad capaz de detectar accesos sospechosos, analizar eventos del sistema y generar alertas para los administradores de seguridad.
El sistema debe permitir:
· Registrar eventos de seguridad generados por distintos dispositivos.
· Analizar los eventos mediante reglas de detección.
· Generar alertas cuando se detecte una actividad sospechosa.
· Permitir que un analista de seguridad revise las alertas generadas.
A partir de esta situación, se desarrollará el modelo orientado a objetos.
SOLUCIÓN:
MODELADO ORIENTADO A OBJETOS
El modelado orientado a objetos permite representar el sistema mediante clases que encapsulan atributos y comportamientos. Cada clase representa una entidad relevante dentro del dominio del problema.
En el contexto de la ciberseguridad, este enfoque es útil para modelar componentes como sistemas de monitoreo, eventos de seguridad, mecanismos de análisis, alertas e incidentes.
IDENTIFICACIÓN DE ELEMENTOS DEL MODELO
El primer paso consiste en identificar las clases principales del sistema a partir de los elementos mencionados en el problema.
1. Clase EventoSeguridad
Representa un evento registrado por el sistema, como un intento de acceso o una actividad sospechosa.
Los sistemas de seguridad analizan continuamente eventos generados por dispositivos o aplicaciones.
Ejemplos de eventos:
· intento de inicio de sesión fallido
· acceso a un recurso restringido
· tráfico anómalo en la red
Atributos
· idEvento
· tipoEvento
· fechaHora
· direccionIP
· descripcion
Métodos
· registrarEvento()
· obtenerDetalles()
2. Clase ReglaDeteccion
Representa una regla utilizada para analizar los eventos y detectar comportamientos sospechosos.
Los sistemas de detección de intrusiones utilizan reglas o firmas para identificar patrones de ataque.
Ejemplos de reglas:
· múltiples intentos fallidos de inicio de sesión
· acceso desde ubicaciones geográficas inusuales
· volumen anormal de tráfico
Atributos
· idRegla
· nombreRegla
· condicion
· nivelRiesgo
Métodos
· evaluarEvento()
· activarAlerta()
3. Clase AlertaSeguridad
Representa una alerta generada cuando una regla detecta un evento sospechoso.
Las alertas permiten que el personal de seguridad reaccione rápidamente ante posibles incidentes.
Atributos
· idAlerta
· tipoAlerta
· nivelCriticidad
· fechaGeneracion
· estadoAlerta
Métodos
· generarAlerta()
· cerrarAlerta()
4. Clase AnalistaSeguridad
Representa al profesional encargado de analizar las alertas.
En un sistema real, las alertas deben ser revisadas por especialistas que determinen si se trata de un incidente real o un falso positivo.
Atributos
· idAnalista
· nombre
· nivelExperiencia
Métodos
· revisarAlerta()
· clasificarIncidente()
RELACIONES ENTRE CLASES
Una vez definidas las clases, se establecen las relaciones que describen cómo interactúan los elementos del sistema.
1. Asociación
Relación entre: AnalistaSeguridad — AlertaSeguridad
Interpretación:
· Un analista puede revisar varias alertas.
· Cada alerta puede ser analizada por un analista.
Representación conceptual: AnalistaSeguridad — AlertaSeguridad
Multiplicidad posible:
· Analista → 0..* alertas
· Alerta → 0..1 analista asignado
Esta relación representa la interacción entre el personal de seguridad y el sistema de monitoreo.
2. Agregación
Relación entre: ReglaDeteccion ◇── EventoSeguridad
Interpretación:
· Una regla analiza múltiples eventos.
· Los eventos pueden existir independientemente de una regla.
Representación conceptual: ReglaDeteccion ◇── EventoSeguridad
Los eventos son generados por el sistema y pueden almacenarse incluso si no existe una regla específica para analizarlos.
3. Composición
Relación entre: AlertaSeguridad ◆── EventoSeguridad
Interpretación:
· Una alerta se genera a partir de uno o varios eventos.
· Si la alerta desaparece del sistema, los eventos asociados a esa alerta pierden su contexto.
Representación conceptual: AlertaSeguridad ◆── EventoSeguridad
Una alerta depende directamente de los eventos que la originaron.
INTEGRACIÓN DEL MODELO
El modelo completo se puede interpretar de la siguiente forma:
1. El sistema registra eventos de seguridad.
2. Las reglas de detección analizan esos eventos.
3. Si se identifica un comportamiento sospechoso, se genera una alerta de seguridad.
4. Un analista de seguridad revisa la alerta y decide las acciones a seguir.
Representación conceptual simplificada:
ReglaDeteccion              EventoSeguridad
                      
            			AlertaSeguridad
                       		           │
             			AnalistaSeguridad
JUSTIFICACIÓN DEL MODELO DESDE LA PERSPECTIVA DE CIBERSEGURIDAD
Este modelo refleja el funcionamiento de sistemas reales como:
· IDS (Intrusion Detection Systems)
· SIEM (Security Information and Event Management)
· plataformas de monitoreo de seguridad.
El uso del modelado orientado a objetos permite:
· estructurar correctamente el sistema
· separar responsabilidades entre componentes
· facilitar la escalabilidad del sistema
· mejorar el mantenimiento del software
