RECURSO DE PROFUNDIZACION 1
Tema: Análisis comparativo (escenario realista de ataque)
Situación: Intento de acceso no autorizado (ataque de fuerza bruta)
Se analiza cómo el diseño del sistema influye directamente en la seguridad ante un ataque común en ciberseguridad.
Escenario 1: Sistema mal diseñado
Un sistema con baja cohesión y alto acoplamiento:
public class SistemaAcceso {

    public void login(String usuario, String password) {

        // Validación de credenciales
        if (usuario.equals("admin") && password.equals("1234")) {

            // Creación de sesión
            System.out.println("Sesión iniciada");

            // Registro de acceso
            System.out.println("Acceso registrado");
        } else {
            System.out.println("Error de autenticación");
        }
    }
}
Problemas:
· Todo ocurre en un solo método → baja cohesión
· No hay separación de responsabilidades
· No hay control de intentos fallidos
· Difícil implementar medidas como bloqueo de usuario
Impacto en ciberseguridad: Un atacante puede probar múltiples contraseñas sin restricciones, ya que no existe un módulo independiente que controle intentos o aplique políticas de seguridad.
Escenario 2: Sistema bien diseñado
[bookmark: OLE_LINK13]Sistema con alta cohesión y bajo acoplamiento:
// Control de intentos fallidos
public class RegistroIntentos {

    private int intentos = 0;

    public void registrarFallo() {
        intentos++;
    }

    public boolean bloquear() {
        return intentos >= 3; // Bloqueo tras 3 intentos
    }
}
// Autenticación
public class Autenticador {

    public boolean validar(String usuario, String password) {
        return usuario.equals("admin") && password.equals("1234");
    }
}
// Sistema desacoplado
public class SistemaAcceso {

    private Autenticador auth;
    private RegistroIntentos registro;

    public SistemaAcceso(Autenticador auth, RegistroIntentos registro) {
        this.auth = auth;
        this.registro = registro;
    }

    public void login(String usuario, String password) {

        if (registro.bloquear()) {
            System.out.println("Usuario bloqueado");
            return;
        }

        if (auth.validar(usuario, password)) {
            System.out.println("Acceso concedido");
        } else {
            registro.registrarFallo();
            System.out.println("Error de autenticación");
        }
    }
}

El código del sistema bien diseñado se justifica porque aplica correctamente los principios de alta cohesión y bajo acoplamiento, lo que impacta directamente en la seguridad y mantenibilidad del sistema.
Primero, se observa alta cohesión porque cada clase tiene una única responsabilidad claramente definida. La clase Autenticador se encarga exclusivamente de validar credenciales, sin involucrarse en la gestión de sesiones ni en el control de intentos. Por otro lado, la clase RegistroIntentos tiene como única función registrar fallos y determinar si un usuario debe ser bloqueado. Esto significa que cada componente está enfocado en una tarea específica, lo que facilita su comprensión, prueba y auditoría.
Esta separación permite que la lógica de seguridad sea más clara y controlada. Por ejemplo, el método bloquear() centraliza la política de seguridad (bloqueo tras cierto número de intentos), evitando que esta lógica esté dispersa o duplicada en el sistema.
En segundo lugar, el diseño presenta bajo acoplamiento. La clase SistemaAcceso no implementa directamente la lógica de autenticación ni el control de intentos, sino que depende de otras clases especializadas que recibe a través del constructor:
public SistemaAcceso(Autenticador auth, RegistroIntentos registro)
Esto implica que:
· Se pueden modificar o reemplazar componentes sin afectar el resto del sistema
· Es posible cambiar la lógica de autenticación sin alterar SistemaAcceso
· Se facilita la reutilización de componentes
Desde el flujo del método login, se evidencia una correcta organización:
1. Primero se verifica si el usuario está bloqueado
2. Luego se valida la autenticación
3. Finalmente, se registra el fallo si corresponde
Esto demuestra una secuencia lógica de control, donde cada responsabilidad está delegada al componente adecuado.
Desde el punto de vista de ciberseguridad, este diseño aporta ventajas claras:
· Permite implementar fácilmente políticas como bloqueo por intentos fallidos
· Reduce el impacto de vulnerabilidades, ya que un fallo en una clase no compromete todo el sistema
· Facilita la incorporación de nuevas capas de seguridad sin rediseñar el sistema
Es decir, el código es correcto porque separa responsabilidades, reduce dependencias y organiza el flujo de seguridad, lo que lo hace más robusto frente a ataques y más adaptable a cambios.
Tabla comparativa
	Aspecto
	Sistema débil
	Sistema seguro

	Cohesión
	Baja (todo mezclado)
	Alta (funciones separadas)

	Acoplamiento
	Alto
	Bajo

	Control de seguridad
	Inexistente
	Modular y escalable

	Resistencia a ataques
	Baja
	Alta


Este análisis muestra que la seguridad no depende solo de algoritmos, sino del diseño.
Un sistema con buena cohesión y bajo acoplamiento permite:
· incorporar mecanismos de defensa fácilmente
· detectar y aislar ataques
· evolucionar sin romper el sistema
Un sistema vulnerable no siempre está mal programado, pero casi siempre está mal diseñado.
Cohesión y acoplamiento son decisiones estructurales que determinan si tu sistema resiste ataques o los facilita.
