RECURSO DE PROFUNDIZACION 2
Tema: Estudio de caso – Diseño modular en un sistema de acceso seguro
Contexto del caso: Una empresa detecta accesos no autorizados a su plataforma. Tras el análisis, se identifica que el problema no está en el algoritmo de autenticación, sino en un mal diseño modular: los métodos están mal definidos, mezclan responsabilidades y no controlan adecuadamente el comportamiento del sistema.
A. Escenario inicial (diseño vulnerable)
public class SistemaAcceso {

    public void login(String usuario, String password) {

        // Validación de credenciales
        if (usuario.equals("admin") && password.equals("1234")) {

            // Creación de sesión
            System.out.println("Sesión iniciada");

            // Generación de token (simulado)
            System.out.println("Token generado");

        } else {
            System.out.println("Error de autenticación");
        }
    }
}
Problemas detectados
· No hay modularidad, todo está en una sola clase
· Los métodos no están separados por responsabilidad
· No existe control de comportamiento (intentos, validaciones adicionales)
· Difícil de escalar o reforzar en seguridad
Resultado: el sistema es fácil de vulnerar y difícil de mantener.
B. Rediseño modular orientado a ciberseguridad
Se divide el sistema en módulos donde los métodos representan comportamientos específicos y controlados.
1. Métodos en clases (estructura modular)
// Clase que gestiona autenticación
public class Autenticador {

    // Método que valida credenciales
    public boolean validarCredenciales(String usuario, String password) {
        return usuario.equals("admin") && password.equals("1234");
    }
}
// Clase que gestiona sesiones
public class GestorSesion {

    // Método que crea sesión
    public void crearSesion(String usuario) {
        System.out.println("Sesión iniciada para: " + usuario);
    }
}

2. Métodos como representación del comportamiento
// Clase que gestiona seguridad adicional
public class RegistroIntentos {

    private int intentos = 0;

    // Método que representa el comportamiento de registrar fallos
    public void registrarFallo() {
        intentos++;
    }

    // Método que representa la política de bloqueo
    public boolean bloquear() {
        return intentos >= 3;
    }
}
Aquí cada método representa una acción concreta del sistema: validar, crear sesión, registrar fallos, bloquear acceso.
3. Responsabilidad de los métodos
public class SistemaAcceso {

    private Autenticador auth;
    private GestorSesion sesion;
    private RegistroIntentos registro;

    public SistemaAcceso(Autenticador auth, GestorSesion sesion, RegistroIntentos registro) {
        this.auth = auth;
        this.sesion = sesion;
        this.registro = registro;
    }

    public void login(String usuario, String password) {

        // Verifica bloqueo antes de autenticar
        if (registro.bloquear()) {
            System.out.println("Usuario bloqueado");
            return;
        }

        // Valida credenciales
        if (auth.validarCredenciales(usuario, password)) {
            sesion.crearSesion(usuario); // Responsabilidad: sesión
        } else {
            registro.registrarFallo(); // Responsabilidad: control de seguridad
            System.out.println("Error de autenticación");
        }
    }
}

Análisis del diseño
	Elemento
	Aplicación
	Impacto en ciberseguridad

	Modularidad
	Clases separadas
	Reduce superficie de ataque

	Métodos
	Acciones específicas
	Controlan el comportamiento

	Responsabilidad
	Una función por método
	Evita errores críticos

	Flujo
	Validación → acción → control
	Previene accesos indebidos



Este caso demuestra que:
· Los métodos no son solo funciones, son puntos de control del sistema
· La modularidad permite aislar riesgos y aplicar políticas de seguridad
· La responsabilidad clara de los métodos evita vulnerabilidades por lógica mezclada
En ciberseguridad, un sistema mal modularizado es más peligroso que uno con algoritmos simples, pero bien estructurado.

