RECURSO DE PROFUNDIZACION 1
[bookmark: OLE_LINK38]Título Aplicación de estructuras de control en sistemas de autenticación seguros en programación orientada a objetos
Descripción: Este recurso profundiza en el uso de las estructuras de control (condicionales y bucles) dentro del desarrollo de sistemas de autenticación seguros, abordando su implementación desde la programación orientada a objetos. Se explica cómo estas estructuras no solo controlan el flujo del programa, sino que son fundamentales para la toma de decisiones críticas en ciberseguridad, como permitir o denegar accesos, controlar intentos fallidos y detectar comportamientos sospechosos.
Se presenta un caso aplicado donde un sistema de autenticación implementa validación de credenciales y control de intentos mediante estructuras condicionales y repetitivas. A través del ejemplo, se evidencia cómo una mala implementación puede generar vulnerabilidades, mientras que un diseño adecuado fortalece la seguridad del sistema.
// Clase que gestiona la autenticación de usuarios
public class AutenticacionService {

    private int intentos = 0;
    private final int MAX_INTENTOS = 3;

    public boolean login(String usuario, String clave) {

        // Bucle que controla los intentos de acceso
        while (intentos < MAX_INTENTOS) {

            // Condicional que valida las credenciales
            if (usuario.equals("admin") && clave.equals("1234")) {
                System.out.println("Acceso concedido");
                intentos = 0; // Reinicia intentos
                return true;
            } else {
                intentos++;
                System.out.println("Credenciales incorrectas");
            }
        }

        // Condición de bloqueo por seguridad
        System.out.println("Cuenta bloqueada por múltiples intentos fallidos");
        return false;
    }
}
En este ejemplo, el condicional (if) permite validar credenciales, mientras que el bucle (while) controla los intentos de acceso, evitando ataques de fuerza bruta. Sin embargo, también se analiza que el uso de valores hardcodeados representa una debilidad, lo que permite reflexionar sobre la importancia de combinar estructuras de control con buenas prácticas de diseño.
Además, se presenta una mejora del diseño orientada a la seguridad y mantenibilidad, donde la validación se encapsula y se evita la repetición de lógica:
// Versión mejorada con enfoque en mantenibilidad
public class Usuario {

    private String nombre;
    private String clave;

    public Usuario(String nombre, String clave) {
        this.nombre = nombre;
        this.clave = clave;
    }

    // Método que encapsula la validación
    public boolean validarAcceso(String usuarioIngresado, String claveIngresada) {

        // Condicional que compara credenciales
        return this.nombre.equals(usuarioIngresado) &&
               this.clave.equals(claveIngresada);
    }
}
Este enfoque permite integrar las estructuras de control dentro de clases, reforzando principios de la programación orientada a objetos como el encapsulamiento y la separación de responsabilidades, lo que facilita la evolución del sistema sin comprometer su seguridad.
Finalmente, el recurso incluye una tabla comparativa que resume el impacto de las estructuras de control en sistemas seguros:
	Estructura
	Uso en ciberseguridad
	Riesgo si se implementa mal

	Condicional (if)
	Validación de accesos
	Permitir accesos indebidos

	Bucle (while/for)
	Control de intentos
	Ataques de fuerza bruta

	Switch
	Selección de roles o permisos
	Asignación incorrecta de privilegios


Este recurso permite al estudiante comprender que las estructuras de control no son solo elementos sintácticos, sino componentes críticos en la construcción de sistemas seguros, donde cada decisión programada puede representar una barrera o una vulnerabilidad.
