RECURSO DE PROFUNDIZACION 2
Título: Caso empresarial diseño modular y mantenibilidad en un sistema de autenticación bancaria segura
Descripción: Este recurso analiza un sistema de autenticación bancaria con problemas de diseño que afectan la mantenibilidad y la seguridad. Luego presenta una solución modular basada en programación orientada a objetos, destacando cómo la separación de responsabilidades permite mejorar la seguridad, facilitar cambios y garantizar la evolución del sistema.
Caso empresarial: Sistema de autenticación en banca digital
En una institución bancaria que ofrece servicios de banca en línea, se detecta un problema crítico: el sistema de autenticación presenta fallos frecuentes al aplicar actualizaciones de seguridad. Cada vez que se modifica la política de contraseñas o el número de intentos permitidos, se generan errores en otras partes del sistema, provocando bloqueos indebidos de cuentas o, en el peor de los casos, accesos no autorizados. Tras una auditoría interna, se identifica que el problema no es únicamente técnico, sino estructural: el sistema fue desarrollado sin aplicar principios de modularidad ni separación de responsabilidades, lo que afecta directamente su mantenibilidad.
En el diseño original, toda la lógica de autenticación se encontraba concentrada en una sola clase, incluyendo la validación de credenciales, el control de intentos, la generación de sesiones y el registro de accesos. Este enfoque generó un sistema altamente acoplado, difícil de modificar y propenso a errores.
// Diseño inicial NO mantenible
public class SistemaBancario {

    public boolean login(String usuario, String clave) {

        int intentos = 0;

        while (intentos < 3) {

            if (usuario.equals("cliente") && clave.equals("1234")) {
                System.out.println("Acceso concedido");

                // Generación de sesión
                System.out.println("Sesión iniciada");

                // Registro de acceso
                System.out.println("Acceso registrado en bitácora");

                return true;
            } else {
                intentos++;
                System.out.println("Error de autenticación");
            }
        }

        System.out.println("Cuenta bloqueada");
        return false;
    }
}
Este diseño presenta múltiples problemas: mezcla responsabilidades, utiliza valores hardcodeados y dificulta la implementación de mejoras como autenticación multifactor o cifrado de contraseñas. Desde el punto de vista de ciberseguridad, esto representa un riesgo elevado, ya que cualquier cambio puede introducir vulnerabilidades.
Para resolver estos problemas, el banco decide rediseñar el sistema aplicando principios de modularidad y mantenibilidad, separando cada responsabilidad en componentes independientes:
// Clase que representa al usuario
public class Usuario {

    private String nombre;
    private String clave;

    public Usuario(String nombre, String clave) {
        this.nombre = nombre;
        this.clave = clave;
    }

    // Validación de credenciales (puede evolucionar a hashing)
    public boolean validarClave(String claveIngresada) {
        return this.clave.equals(claveIngresada);
    }

    public String getNombre() {
        return nombre;
    }
}
// Clase encargada del control de autenticación
public class AutenticacionService {

    private int intentos = 0;
    private final int MAX_INTENTOS = 3;

    public boolean login(Usuario usuario, String claveIngresada) {

        while (intentos < MAX_INTENTOS) {

            if (usuario.validarClave(claveIngresada)) {
                intentos = 0;
                System.out.println("Acceso concedido");
                return true;
            } else {
                intentos++;
                System.out.println("Credenciales incorrectas");
            }
        }

        System.out.println("Cuenta bloqueada");
        return false;
    }
}
// Clase encargada de registrar eventos de seguridad
public class AuditoriaService {

    public void registrarAcceso(String usuario, boolean exito) {
        if (exito) {
            System.out.println("Acceso exitoso registrado para: " + usuario);
        } else {
            System.out.println("Intento fallido registrado para: " + usuario);
        }
    }
}
Con este nuevo diseño, el sistema logra:
· Alta mantenibilidad: los cambios se realizan en módulos específicos sin afectar todo el sistema.
· Mayor seguridad: se reduce el riesgo de errores al modificar el código.
· Escalabilidad: permite integrar nuevas funcionalidades como autenticación multifactor, tokens o biometría.
· Facilidad de auditoría: cada componente puede analizarse de forma independiente.
Por ejemplo, si el banco decide implementar un algoritmo de cifrado para contraseñas, solo necesita modificar la clase Usuario, sin afectar el resto del sistema. Esto demuestra cómo la mantenibilidad no solo mejora la calidad del software, sino que es un factor clave para garantizar la seguridad en sistemas críticos como los bancarios.
Este caso evidencia que, en entornos empresariales reales, la falta de modularidad y mantenibilidad no es solo un problema técnico, sino un riesgo operativo y de seguridad, mientras que su correcta aplicación permite construir sistemas robustos, confiables y preparados para evolucionar frente a nuevas amenazas.

