RECURSO DE PROFUNDIZACION 2
[bookmark: OLE_LINK21]Tema: Programa de auditoría y trazabilidad con base de datos (SQLite vía JDBC), más detección automática de fuerza bruta y detección de ataques.
Contexto
En los sistemas actuales, la seguridad no solo depende de prevenir accesos no autorizados, sino también de la capacidad de registrar, monitorear y analizar las actividades que ocurren dentro del sistema. En este sentido, la auditoría y la trazabilidad se convierten en componentes esenciales dentro de la ciberseguridad, ya que permiten generar evidencia, detectar anomalías y responder ante incidentes.
El sistema desarrollado se enfoca en implementar estos conceptos mediante el uso de una base de datos, donde se almacenan eventos relacionados con intentos de acceso. Además, incorpora mecanismos básicos de análisis para identificar comportamientos sospechosos, como ataques de fuerza bruta, integrando así principios fundamentales de seguridad en un entorno de programación en Java.
Planteamiento del Problema
En muchos sistemas, especialmente en implementaciones básicas o iniciales, no se cuenta con mecanismos adecuados de registro y análisis de eventos. Esto genera múltiples problemas, tales como:
· Falta de evidencia ante incidentes de seguridad
· Imposibilidad de rastrear acciones realizadas por usuarios o direcciones IP
· Dificultad para detectar ataques como intentos repetidos de acceso (fuerza bruta)
· Ausencia de respuestas automáticas ante comportamientos sospechosos
Como consecuencia, los sistemas quedan expuestos a amenazas sin contar con herramientas para identificar, analizar o mitigar dichos riesgos.
En este contexto, surge la necesidad de resolver el siguiente problema ¿Cómo implementar un sistema que permita registrar eventos de seguridad, mantener trazabilidad de las acciones y detectar automáticamente posibles ataques utilizando Java y una base de datos?
Objetivo General
Desarrollar un sistema en Java que implemente auditoría y trazabilidad mediante el registro de eventos en una base de datos, incorporando mecanismos básicos de detección automática de ataques.
Objetivos Específicos
· Implementar el registro persistente de eventos de seguridad utilizando una base de datos.
· Permitir la trazabilidad de acciones mediante el almacenamiento de información como usuario, dirección IP, tipo de evento y fecha.
· Desarrollar un mecanismo de detección de intentos fallidos repetidos para identificar posibles ataques de fuerza bruta.
· Aplicar principios de programación orientada a objetos en la estructura del sistema.
· Integrar conceptos fundamentales de ciberseguridad en el monitoreo y control de accesos.
Desarrollo:
Auditoría y trazabilidad con BD más detección de ataques
Idea:
· Guardar eventos en una tabla eventos
· Registrar cada login (éxito/fallo)
· Detectar automáticamente ≥ 3 fallos desde la misma IP en 5 minutos
1. Clase Evento
import java.time.LocalDateTime;
// Representa un evento de seguridad (auditoría)
public class Evento {
    private String usuario;
    private String ip;
    private String accion;
    private LocalDateTime fecha;

    public Evento(String usuario, String ip, String accion, LocalDateTime fecha) {
        this.usuario = usuario;
        this.ip = ip;
        this.accion = accion;
        this.fecha = fecha;
    }

    public String getUsuario() { return usuario; }
    public String getIp() { return ip; }
    public String getAccion() { return accion; }
    public LocalDateTime getFecha() { return fecha; }
}
2. Conexión a base de datos (SQLite)
import java.sql.Connection;
import java.sql.DriverManager;
import java.sql.Statement;

// Maneja la conexión y creación de la tabla
public class Database {

    private static final String URL = "jdbc:sqlite:seguridad.db";

    public static Connection conectar() throws Exception {
        return DriverManager.getConnection(URL);
    }

    // Crea la tabla si no existe
    public static void inicializar() {
        try (Connection conn = conectar();
             Statement stmt = conn.createStatement()) {

            String sql = "CREATE TABLE IF NOT EXISTS eventos (" +
                         "id INTEGER PRIMARY KEY AUTOINCREMENT," +
                         "usuario TEXT," +
                         "ip TEXT," +
                         "accion TEXT," +
                         "fecha TEXT)";
            stmt.execute(sql);

        } catch (Exception e) {
            e.printStackTrace();
        }
    }
}
3. Auditoría (persistencia en BD)
import java.sql.Connection;
import java.sql.PreparedStatement;
import java.sql.ResultSet;
import java.time.LocalDateTime;

// Guarda y consulta eventos (auditoría + trazabilidad)
public class Auditoria {

    // Registrar evento en la BD
    public void registrar(String usuario, String ip, String accion) {
        String sql = "INSERT INTO eventos(usuario, ip, accion, fecha) VALUES(?,?,?,?)";

        try (Connection conn = Database.conectar();
             PreparedStatement ps = conn.prepareStatement(sql)) {

            ps.setString(1, usuario);
            ps.setString(2, ip);
            ps.setString(3, accion);
            ps.setString(4, LocalDateTime.now().toString());

            ps.executeUpdate();

            System.out.println("LOG: " + usuario + " | " + ip + " | " + accion);

        } catch (Exception e) {
            e.printStackTrace();
        }
    }

    // Contar intentos fallidos por IP en los últimos minutos
    public int contarFallidosRecientes(String ip, int minutos) {
        String sql = "SELECT COUNT(*) FROM eventos WHERE ip=? AND accion='LOGIN FALLIDO' AND fecha >= ?";

        try (Connection conn = Database.conectar();
             PreparedStatement ps = conn.prepareStatement(sql)) {

            // Tiempo límite (ahora - minutos)
            LocalDateTime limite = LocalDateTime.now().minusMinutes(minutos);

            ps.setString(1, ip);
            ps.setString(2, limite.toString());

            ResultSet rs = ps.executeQuery();

            if (rs.next()) {
                return rs.getInt(1);
            }

        } catch (Exception e) {
            e.printStackTrace();
        }

        return 0;
    }
}
4. LoginService (detección automática)
// Lógica de autenticación + detección de ataques
public class LoginService {

    private Auditoria auditoria = new Auditoria();

    public boolean login(String usuario, String password, String ip) {

        // Detectar intentos fallidos recientes (últimos 5 minutos)
        int intentos = auditoria.contarFallidosRecientes(ip, 5);

        // Regla: si hay 3 o más fallos → bloquear
        if (intentos >= 3) {
            auditoria.registrar(usuario, ip, "IP BLOQUEADA");
            System.out.println("Ataque detectado (posible fuerza bruta) desde IP: " + ip);
            return false;
        }

        // Simulación de credenciales válidas
        if ("admin".equals(usuario) && "1234".equals(password)) {
            auditoria.registrar(usuario, ip, "LOGIN EXITOSO");
            return true;
        } else {
            auditoria.registrar(usuario, ip, "LOGIN FALLIDO");
            return false;
        }
    }
}
5. Función principal
// Punto de entrada
public class Auditoria {
    public static void main(String[] args) {

        // Crear BD y tabla
        Database.inicializar();

        LoginService login = new LoginService();

        // Simulación de accesos
        login.login("admin", "wrong", "192.168.1.1");
        login.login("admin", "wrong", "192.168.1.1");
        login.login("admin", "wrong", "192.168.1.1");

        // Este intento será bloqueado automáticamente
        login.login("admin", "1234", "192.168.1.1");

        // IP diferente (acceso normal)
        login.login("admin", "1234", "10.0.0.5");
    }
}
Qué se logra con este programa:
a) Auditoría
· Eventos guardados en base de datos
· Registro persistente y consultable
b) Trazabilidad
· Puedes reconstruir eventos por IP y tiempo
· Historial completo en la BD
c) Ciberseguridad
· Detección automática de fuerza bruta
· Bloqueo de IP sospechosa
Conclusión
· El desarrollo del sistema permitió evidenciar que la auditoría y la trazabilidad son elementos fundamentales en la ciberseguridad, ya que no solo permiten registrar las acciones realizadas dentro del sistema, sino también analizar y reconstruir eventos ante posibles incidentes. La implementación de una base de datos para almacenar los registros garantiza la persistencia de la información, facilitando su consulta y análisis posterior.
· Asimismo, la incorporación de un mecanismo de detección automática de intentos fallidos demostró cómo es posible identificar comportamientos sospechosos, como ataques de fuerza bruta, aportando una capa adicional de seguridad. Esto evidencia que no basta con registrar información, sino que es necesario procesarla para generar respuestas ante posibles amenazas.
· Por otro lado, el uso de programación orientada a objetos permitió estructurar el sistema de manera organizada y mantenible, separando responsabilidades y facilitando futuras mejoras. Sin embargo, se reconoce que el sistema desarrollado representa una aproximación básica, ya que en entornos reales se requieren herramientas más avanzadas, como sistemas de monitoreo en tiempo real, cifrado robusto y mecanismos de autenticación más complejos.
· En conclusión, el proyecto permitió comprender la importancia de integrar auditoría, trazabilidad y análisis de eventos como parte esencial del diseño de sistemas seguros, constituyendo una base sólida para el desarrollo de soluciones más completas en el ámbito de la ciberseguridad.

