RECURSO DE PROFUNDIZACION 1
Tema: Persistencia en ciberseguridad con Java y POO:
Contexto
En el desarrollo de sistemas informáticos, la gestión de usuarios y el almacenamiento de sus credenciales constituyen elementos fundamentales para garantizar el acceso controlado a la información. La persistencia de datos permite conservar la información más allá de la ejecución del programa, lo cual es esencial en aplicaciones reales.
No obstante, en el ámbito de la ciberseguridad, el simple almacenamiento de datos no es suficiente. Es necesario implementar mecanismos que protejan la información sensible, como las contraseñas, evitando su exposición directa. En este sentido, el uso de funciones hash se presenta como una técnica básica pero efectiva para mejorar la seguridad en el manejo de credenciales.
El presente desarrollo se enmarca en un contexto educativo, orientado a la comprensión de la persistencia de datos en Java bajo el paradigma de programación orientada a objetos, integrando principios básicos de seguridad informática.
Planteamiento del Problema
En muchos sistemas básicos o en etapas iniciales de desarrollo, es común encontrar prácticas inadecuadas en el manejo de la información, tales como el almacenamiento de contraseñas en texto plano, la ausencia de persistencia de datos y la falta de mecanismos de validación seguros.
Estas deficiencias representan vulnerabilidades críticas, ya que permiten que terceros accedan fácilmente a la información sensible en caso de una filtración o acceso no autorizado. Además, la pérdida de datos al finalizar la ejecución del programa limita la funcionalidad y utilidad del sistema.
En este contexto, surge la necesidad de abordar el siguiente problema:
¿Cómo implementar un sistema que permita almacenar y gestionar credenciales de usuarios de manera persistente y con un nivel básico de seguridad utilizando Java?
Objetivo General
Desarrollar un programa en Java que implemente persistencia de datos para la gestión de usuarios, incorporando mecanismos básicos de seguridad en el almacenamiento de contraseñas.
Objetivos Específicos
· Implementar la persistencia de datos mediante el uso de archivos.
· Aplicar funciones hash (SHA-256) para la protección de contraseñas.
· Desarrollar funcionalidades de registro y autenticación de usuarios.
· Aplicar principios de programación orientada a objetos en la estructura del programa.
· Introducir conceptos básicos de ciberseguridad en el manejo de información sensible.
Solución:
El presente programa abarca:
· El registro y almacenamiento de usuarios en un archivo local. 
· La implementación de persistencia de datos en Java puro. 
· La protección básica de contraseñas mediante funciones hash (SHA-256). 
· La validación de credenciales a través de un proceso de autenticación simple.  
Se trata de un modelo educativo con un enfoque introductorio en ciberseguridad.

1. Clase Usuario
public class Usuario {
    private String username;
    private String passwordHash;

    public Usuario(String username, String passwordHash) {
        this.username = username;
        this.passwordHash = passwordHash;
    }

    public String getUsername() {
        return username;
    }

    public String getPasswordHash() {
        return passwordHash;
    }

    public String toFileFormat() {
        return username + "," + passwordHash;
    }

    public static Usuario fromFileFormat(String line) {
        String[] parts = line.split(",");
        return new Usuario(parts[0], parts[1]);
    }
}
2. Utilidad de seguridad (hash SHA-256)
import java.security.MessageDigest;

public class SecurityUtil {

    public static String hashPassword(String password) {
        try {
            MessageDigest md = MessageDigest.getInstance("SHA-256");
            byte[] hashBytes = md.digest(password.getBytes());

            StringBuilder hex = new StringBuilder();
            for (byte b : hashBytes) {
                hex.append(String.format("%02x", b));
            }
            return hex.toString();

        } catch (Exception e) {
            throw new RuntimeException("Error al generar hash");
        }
    }
}
3. UsuarioRepository (archivo)
import java.io.*;
import java.util.ArrayList;
import java.util.List;

public class UsuarioRepository {

    private final String FILE_NAME = "usuarios_secure.txt";

    public void guardar(Usuario usuario) {
        try (BufferedWriter bw = new BufferedWriter(new FileWriter(FILE_NAME, true))) {
            bw.write(usuario.toFileFormat());
            bw.newLine();
        } catch (IOException e) {
            e.printStackTrace();
        }
    }

    public List<Usuario> listar() {
        List<Usuario> usuarios = new ArrayList<>();

        try (BufferedReader br = new BufferedReader(new FileReader(FILE_NAME))) {
            String line;
            while ((line = br.readLine()) != null) {
                usuarios.add(Usuario.fromFileFormat(line));
            }
        } catch (IOException e) {
            e.printStackTrace();
        }

        return usuarios;
    }

    public Usuario buscar(String username) {
        return listar().stream()
                .filter(u -> u.getUsername().equals(username))
                .findFirst()
                .orElse(null);
    }
}
4. UsuarioService (seguridad aplicada)
public class UsuarioService {

    private UsuarioRepository repo = new UsuarioRepository();

    public void registrarUsuario(String username, String password) {
        String hash = SecurityUtil.hashPassword(password);
        Usuario usuario = new Usuario(username, hash);
        repo.guardar(usuario);
    }

    public boolean login(String username, String password) {
        Usuario usuario = repo.buscar(username);

        if (usuario == null) return false;

        String hashInput = SecurityUtil.hashPassword(password);
        return hashInput.equals(usuario.getPasswordHash());
    }
}
5. Función principal Persistencia
public class Persistencia{
    public static void main(String[] args) {

        UsuarioService service = new UsuarioService();

        // Registrar usuario
        service.registrarUsuario("admin", "1234");

        // Intentos de login
        boolean acceso1 = service.login("admin", "1234");
        boolean acceso2 = service.login("admin", "wrong");

        System.out.println("Login correcto: " + acceso1);
        System.out.println("Login incorrecto: " + acceso2);
    }
}
Cómo funciona:
1. Registro de usuario
Cuando haces:
service.registrarUsuario("admin", "1234");
El sistema:
1. Toma la contraseña "1234"
2. La convierte en un hash SHA-256
3. Guarda en el archivo algo como:
admin,81dc9bdb52d04dc20036dbd8313ed055...
Nunca guarda la contraseña real.
2. Persistencia en archivo
· Los datos se almacenan en usuarios_secure.txt
· Cada usuario ocupa una línea
· El archivo queda guardado incluso si el programa se cierra
Esto es persistencia real.
3. Proceso de login
Cuando se hace: service.login("admin", "1234");
El sistema:
1. Busca el usuario en el archivo
2. Hashea la contraseña ingresada
3. Compara el hash con el guardado
Si coinciden el acceso permitido
Si no coinciden el acceso denegado
4. Seguridad aplicada
· No hay contraseñas en texto plano
· Se usa hash (irreversible)
· Se evita exposición directa de credenciales
Flujo:
Registro: Usuario → Hash → Archivo
Login: Entrada → Hash → Comparación → Resultado
Qué se aprende:
· Persistencia de datos (archivo)
· Persistencia de objetos (Usuario)
· Seguridad básica (hash de contraseñas)
· Validación de credenciales
Conclusiones:
La implementación del sistema permitió evidenciar la importancia de la persistencia de datos como base para el funcionamiento de aplicaciones reales. Asimismo, se comprobó que el almacenamiento seguro de credenciales es un elemento clave en la protección de la información.
El uso de funciones hash como SHA-256 representa una mejora significativa frente al almacenamiento en texto plano, aunque se reconoce que en entornos profesionales se requieren mecanismos más robustos.
Finalmente, el desarrollo en Java puro facilitó la comprensión del funcionamiento interno de la persistencia y la gestión de datos, sentando las bases para la posterior implementación de soluciones más avanzadas utilizando frameworks y herramientas especializadas

