RECURSO DE PROFUNDIZACION
Título: Arquitectura de monitoreo seguro basada en Patrones de Diseño, persistencia e integración
Proyecto: CyberSecure Monitor
Contexto: En sistemas de ciberseguridad modernos, múltiples componentes deben interactuar para detectar, registrar y responder a eventos en tiempo real. Diseñar esta interacción de forma desacoplada y escalable es clave para evitar vulnerabilidades y facilitar el mantenimiento.
Problema
Un sistema de monitoreo presenta fallas porque Los módulos están fuertemente acoplados, no existe una estructura clara para notificación de eventos, la incorporación de nuevos mecanismos de alerta requiere modificar todo el sistema.
Objetivos
Construir una aplicación que:
· Gestione accesos con roles (RBAC)
· Detecte y registre eventos de seguridad (Observer más persistencia)
· Genere alertas dinámicas (Factory Method)
· Aplique capas de seguridad (Decorator)
· Simule ataques para pruebas
· Registre de eventos 
· Guarde en archivo (logs.txt) 
· Recuperación implícita (extensible) 
· Base para auditoría 
DESARROLLO:
1. ESTRUCTURA DEL PROYECTO
cybersecure/
|
|── Main.java
|── ui/
|   └── VentanaPrincipal.java
|── seguridad/
|   |── RBAC.java
|   |── Usuario.java
|   |── Rol.java
|── observer/
|   |── Observador.java
|   |── DetectorEvento.java
|   |── LoggerSeguridad.java
|   |── SistemaAlertas.java
|── factory/
|   |── Alerta.java
|   |── AlertaEmail.java
|   |── AlertaSMS.java
|   |── AlertaFactory.java
|── decorator/
|   |── Componente.java
|   |── Decorador.java
|   |── Cifrado.java
|   |── Monitoreo.java
|── persistencia/
|    |── Evento.java
|   └── GestorArchivos.java
|── simulacion/
    └── SimuladorAtaques.java

2. RBAC (CONTROL DE ACCESO)
// Rol.java
public enum Rol {
    ADMIN, ANALISTA, AUDITOR
}

// Usuario.java
public class Usuario {
    String nombre;
    Rol rol;

    public Usuario(String nombre, Rol rol) {
        this.nombre = nombre;
        this.rol = rol;
    }
}

// RBAC.java
public class RBAC {
    public static boolean puedeAcceder(Usuario u, String accion) {
        switch(u.rol) {
            case ADMIN: return true;
            case ANALISTA: return accion.equals("MONITOREAR");
            case AUDITOR: return accion.equals("VER_LOGS");
            default: return false;
        }
    }
}

3. OBSERVER (EVENTOS DE SEGURIDAD)
// Observador.java
public interface Observador {
    void actualizar(String evento);
}

// DetectorEvento.java
import java.util.*;

public class DetectorEvento {
    List<Observador> obs = new ArrayList<>();

    public void agregar(Observador o) { obs.add(o); }

    public void detectar(String evento) {
        for (Observador `o : obs) {
            o.actualizar(evento);
        }
    }
}
// LoggerSeguridad.java
public class LoggerSeguridad implements Observador {
    public void actualizar(String evento) {
        System.out.println("LOG: " + evento);
        GestorArchivos.guardar(evento);
    }
}

4. FACTORY METHOD (ALERTAS)
// Alerta.java
public abstract class Alerta {
    public abstract void enviar(String msg);
}

// AlertaEmail.java
public class AlertaEmail extends Alerta {
    public void enviar(String msg) {
        System.out.println("Email enviado: " + msg);
    }
}

// AlertaFactory.java
public class AlertaFactory {
    public static Alerta crear(String tipo) {
        if (tipo.equals("EMAIL")) return new AlertaEmail();
        return null;
    }
}
// SistemaAlertas.java
public class SistemaAlertas implements Observador {
    public void actualizar(String evento) {
        Alerta a = AlertaFactory.crear("EMAIL");
        a.enviar("Alerta: " + evento);
    }
}

5. DECORATOR (CAPAS DE SEGURIDAD)
// Componente.java
public interface Componente {
    String ejecutar(String dato);
}

// Decorador.java
public abstract class Decorador implements Componente {
    protected Componente comp;
    public Decorador(Componente c) { this.comp = c; }
}

// Cifrado.java
public class Cifrado extends Decorador {
    public Cifrado(Componente c) { super(c); }

    public String ejecutar(String dato) {
        return "CIFRADO(" + comp.ejecutar(dato) + ")";
    }
}

6. PERSISTENCIA
// GestorArchivos.java
import java.io.*;

public class GestorArchivos {
    public static void guardar(String evento) {
        try(FileWriter fw = new FileWriter("logs.txt", true)) {
            fw.write(evento + "\n");
        } catch(Exception e) {}
    }
}

7. SIMULACIÓN DE ATAQUES
// SimuladorAtaques.java
public class SimuladorAtaques {
    public static void ataqueFuerzaBruta(DetectorEvento d) {
        d.detectar("Intentos múltiples de login fallidos");
    }

    public static void accesoNoAutorizado(DetectorEvento d) {
        d.detectar("Acceso desde IP sospechosa");
    }
}

8. INTERFAZ GRÁFICA (Swing)
// VentanaPrincipal.java
import javax.swing.*;
import java.awt.event.*;

public class VentanaPrincipal {
    public static void main(String[] args) {

        DetectorEvento detector = new DetectorEvento();
        detector.agregar(new LoggerSeguridad());
        detector.agregar(new SistemaAlertas());

        JFrame f = new JFrame("CyberSecure Monitor");
        JButton b = new JButton("Simular Ataque");

        b.addActionListener(e -> {
            SimuladorAtaques.ataqueFuerzaBruta(detector);
        });

        f.add(b);
        f.setSize(300,200);
        f.setDefaultCloseOperation(JFrame.EXIT_ON_CLOSE);
        f.setVisible(true);
    }
}

9. EJECUCIÓN
A. Crear proyecto en NetBeans, IntelliJ o Visual Studio Code
B. Copiar clases en paquetes
C. Ejecutar VentanaPrincipal
D. Presionar botón y se simula ataque
E. Ver:
· Consola (logs)
· Archivo logs.txt
10. INTEGRACIÓN DE TODO
Flujo completo:
1. Usuario ejecuta acción
2. Se valida con RBAC
3. Se detecta evento
4. Observer notifica
5. Factory genera alerta
6. Decorator protege datos
7. Se guarda en archivo (persistencia)
8. Se puede auditar

RESULTADO
Este proyecto permite que el estudiante:
· Aplique patrones de diseño reales
· Implemente ciberseguridad básica funcional
· Integre múltiples componentes
· Analice arquitectura y riesgos
