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Contexto

Una empresa mediana del sector comercial ha incrementado su infraestructura digital,
incluyendo sistemas de ventas, bases de datos de clientes y servicios en la nube. Con este
crecimiento, también ha aumentado su exposicion a amenazas como accesos no
autorizados, ataques de fuerza bruta y filtracién de informacién.

Problema
La empresa enfrenta varias limitaciones:
¢ No cuenta con monitoreo continuo de eventos de seguridad.
e Los logs se almacenan, pero no se analizan.
¢ No existe deteccion temprana de ataques.
e Elsistema es poco escalable ante el crecimiento de datos.

Esto genera riesgos de pérdida de informacion y afectacion a la continuidad del negocio.

Solucién Propuesta
Desarrollar un sistema de analisis de seguridad como proyecto final que incluya:
e Recolecciony centralizacidn de logs.
¢ Analisis algoritmico eficiente (bUsqueda, ordenamiento).
e Deteccion de patrones sospechosos.
¢ Modelado de red mediante grafos.

e Arquitectura escalable y mantenible.

Estrategia:

e Crear el proyecto de ciberseguridad

e Implementacién progresiva por médulos (recoleccidn, analisis, respuesta).
e Uso de algoritmos eficientes para manejar grandes voliumenes de datos.

e Integracidon de reglas dindmicas para detectar amenazas.

e Pruebas constantes para validar el funcionamiento del sistema.

Implementacion
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Fase 1: Captura de logs de servidores y sistemas criticos.

Fase 2: Centralizacidn de la informacion en una estructura organizada.

Fase 3: Aplicacidén de algoritmos de busqueda y andlisis para detectar anomalias.

Fase 4: Representacién de la red mediante grafos para identificar relaciones y posibles
rutas de ataque.

Fase 5: Generacidn de alertas automaticas ante eventos sospechosos.

Fase 6: Monitoreo continuo y mejora del sistema.

Resultados

Deteccion temprana de intentos de intrusion.
Reduccién del tiempo de respuesta ante incidentes.
Mejor control y visibilidad de la seguridad de la red.
Optimizacion del uso de recursos tecnoldgicos.
Mayor confianza en la proteccién de datos sensibles.

Impacto en ciberseguridad

Este tipo de proyectos permite a las empresas:

Prevenir atagues antes de que causen dafio.

Tomar decisiones basadas en datos reales.

Escalar sus sistemas de seguridad conforme crecen.
Reducir costos asociados a incidentes de seguridad.

Reflexion Técnica

El desarrollo de un sistema de andlisis de seguridad demuestra que:

La combinacién de algoritmos eficientes y buenas estructuras de datos mejora el
rendimiento.

La escalabilidad y mantenibilidad son claves en entornos empresariales.

Los proyectos académicos pueden convertirse en soluciones reales aplicables a
empresas.

La ciberseguridad no solo protege sistemas, sino que también aporta valor
estratégico al negocio.
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