RECURSO DE PROFUNDIZACIÓN 1
Tema: Arquitectura de Computadoras y su relación con la Ciberseguridad
Tipo: Preguntas y respuestas
Propósito del recurso
Este recurso busca que el estudiante consolide los conceptos clave de arquitectura de computadoras mediante razonamiento, no memorización, justificando cada respuesta con base conceptual.
Pregunta 1: ¿Por qué la arquitectura de un computador influye directamente en la seguridad de la información?
Respuesta: La arquitectura define cómo interactúan el procesador, la memoria y los dispositivos de entrada/salida. Estas interacciones determinan qué información es accesible, cómo se protege y qué mecanismos existen para controlar el acceso. Si la arquitectura no contempla mecanismos de aislamiento, control y protección, se incrementa la superficie de ataque del sistema, incluso antes de ejecutar cualquier software.
Pregunta 2: ¿Por qué la memoria es un componente crítico desde el punto de vista de la seguridad?
Respuesta: La memoria almacena datos e instrucciones en ejecución, lo que la convierte en un objetivo frecuente de ataques. Si no existe protección adecuada, un atacante puede leer, modificar o ejecutar código no autorizado. Vulnerabilidades como ejecución de código arbitrario o escalamiento de privilegios suelen estar relacionadas con fallos en la gestión de memoria.
Pregunta 3: ¿Por qué los dispositivos de entrada/salida representan una superficie de ataque?
Respuesta: Los dispositivos de entrada/salida actúan como puntos de interacción con el exterior. Teclados, redes, discos y periféricos pueden ser utilizados para introducir datos maliciosos o explotar fallos en el sistema. Desde el punto de vista arquitectónico, si estos dispositivos no están correctamente controlados, se convierten en canales de ataque directos.
Pregunta 4: ¿Por qué la seguridad no puede añadirse al final del desarrollo del sistema?
Respuesta: Porque muchas decisiones de seguridad dependen de la arquitectura base del sistema. Una arquitectura mal diseñada limita las posibilidades de protección posteriores. La seguridad debe considerarse desde el diseño, ya que afecta directamente la organización de los componentes y sus mecanismos de interacción.

