RECURSO DE PROFUNDIZACIÓN 2
Ejercicio: Identificación de puntos de fallo y superficies de ataque
1. Propósito del ejercicio
Este ejercicio busca que el estudiante analice un sistema de cómputo desde una perspectiva de seguridad, identificando:
· Componentes críticos
· Puntos de fallo potenciales
· Superficies de ataque asociadas
El ejercicio fortalece la capacidad de razonamiento analítico, clave para la ingeniería en ciberseguridad.
2. Contexto del ejercicio (caso guiado)
Una institución educativa utiliza un sistema informático de control de accesos que funciona en un computador con las siguientes características:
· CPU multinúcleo
· Memoria RAM compartida entre procesos
· Disco duro con información de usuarios
· Periféricos: teclado, mouse y puertos USB habilitados
· Sistema operativo de propósito general
El sistema almacena:
· Credenciales de usuarios
· Roles y permisos
· Registros básicos de acceso
3. Instrucciones para la solución del ejercicio
Analice el sistema descrito y complete la tabla, identificando para cada componente:
1. Un posible punto de fallo
2. Una superficie de ataque asociada
3. El impacto en la seguridad (confidencialidad, integridad o disponibilidad)
4. Desarrollo del ejercicio (tabla guiada)
	Componente
	Punto de fallo posible
	Superficie de ataque
	Impacto en la seguridad

	CPU
	
	
	

	Memoria RAM
	
	
	

	Almacenamiento
	
	
	

	Periféricos
	
	
	


5. Solución explicada (para retroalimentación)
CPU
· Punto de fallo: ejecución indebida de instrucciones privilegiadas
· Superficie de ataque: vulnerabilidades de bajo nivel en el procesamiento
· Impacto: pérdida de confidencialidad (lectura de datos en memoria)
Memoria RAM
· Punto de fallo: falta de aislamiento entre procesos
· Superficie de ataque: acceso no autorizado a zonas de memoria
· Impacto: compromiso de confidencialidad e integridad

Almacenamiento
· Punto de fallo: datos almacenados sin protección
· Superficie de ataque: acceso físico o lógico a los archivos
· Impacto: exposición de información sensible
Periféricos
· Punto de fallo: conexión de dispositivos externos no controlados
· Superficie de ataque: dispositivos USB maliciosos
· Impacto: ejecución de acciones no autorizadas (integridad y disponibilidad)
6. Preguntas de reflexión final
Responda de manera argumentada:
1. ¿Cuál de los componentes analizados representa el mayor riesgo para el sistema y por qué?
2. ¿Cómo influye la arquitectura del computador en la cantidad de superficies de ataque?
3. ¿Qué componente considera más difícil de proteger y por qué?
7. Cierre conceptual
Identificar puntos de fallo y superficies de ataque permite anticipar riesgos antes de que ocurran incidentes, reforzando la seguridad desde la base del sistema.
Este ejercicio prepara al estudiante para analizar arquitecturas reales con enfoque preventivo, una competencia esencial en ciberseguridad.


SOLUCIÓN DEL EJERCICIO
Tema: Identificación de posibles puntos de fallo y superficies de ataque
Caso: Sistema institucional de control de accesos
1. Análisis del sistema
El sistema de control de accesos depende directamente del correcto funcionamiento del hardware y del sistema operativo. Cada componente puede convertirse en un punto de fallo y, al mismo tiempo, en una superficie de ataque si no se protege adecuadamente.
2. Tabla de análisis
	Componente
	Punto de fallo posible
	Superficie de ataque
	Impacto en la seguridad

	CPU
	Ejecución de instrucciones maliciosas a bajo nivel
	Vulnerabilidades del procesador que permiten ejecutar código no autorizado
	Compromete la confidencialidad e integridad del sistema

	Memoria RAM
	Acceso no controlado entre procesos
	Lectura o modificación de datos en memoria por procesos maliciosos
	Afecta la confidencialidad e integridad

	Almacenamiento
	Archivos sin protección o cifrado
	Acceso físico o lógico a credenciales y registros
	Pérdida de confidencialidad y integridad

	Periféricos
	Conexión de dispositivos externos no autorizados
	Uso de dispositivos USB maliciosos
	Riesgo para la integridad y disponibilidad



3. Respuestas a las preguntas de reflexión
¿Qué componente considero más crítico desde el punto de vista de la seguridad y por qué?
Considero que la memoria RAM es el componente más crítico, porque almacena información sensible mientras el sistema está en ejecución, como credenciales y datos de sesión. Si un atacante logra acceder a la memoria, puede obtener información sin necesidad de acceder a los archivos del sistema.
¿Qué relación observo entre arquitectura y superficie de ataque?
La arquitectura define cómo se organizan y comunican los componentes del sistema. Mientras más compleja y menos controlada sea la arquitectura, mayor será la superficie de ataque. Decisiones como permitir acceso directo a memoria o no aislar procesos incrementan los riesgos de seguridad.
¿Qué componente considero más difícil de proteger y por qué?
El CPU es el más difícil de proteger porque opera a muy bajo nivel y muchas de sus vulnerabilidades no pueden corregirse solo con software. Además, los errores en el diseño del procesador pueden afectar a todo el sistema.
4. Conclusión
Este ejercicio me permitió comprender que la seguridad no depende solo del software, sino también de cómo están diseñados y configurados los componentes del computador. Identificar puntos de fallo ayuda a entender por qué la ciberseguridad debe considerarse desde la arquitectura del sistema y no como un elemento añadido al final.
