Recurso de profundización No. 1
Título: Preguntas con respuestas justificadas (integradas)
Descripción: Este recurso de profundización presenta un banco de 15 preguntas comentadas, orientado a reforzar la comprensión de los conceptos fundamentales relacionados con la arquitectura Von Neumann, la comparación de modelos arquitectónicos, el funcionamiento interno del CPU y los niveles de privilegio (usuario y kernel). Cada pregunta incluye su respuesta correcta acompañada de una justificación técnica, lo que permite al estudiante reflexionar sobre la relación entre el diseño arquitectónico del sistema y los principios básicos de seguridad informática. El recurso está diseñado como material de autoestudio guiado, favoreciendo el razonamiento conceptual y el logro del RDA 1, sin constituir una evaluación formal.
Pregunta 1: En la arquitectura Von Neumann, datos e instrucciones comparten la misma memoria. ¿Cuál es el principal riesgo de seguridad asociado a esta característica?
Respuesta: El principal riesgo es que una escritura indebida en la memoria de datos pueda modificar instrucciones del programa. Esto ocurre porque la memoria compartida no impone una separación física entre datos e instrucciones, lo que facilita vulnerabilidades como la sobrescritura de código y la posible ejecución de instrucciones alteradas.
Pregunta 2: Existen diferentes modelos arquitectónicos para organizar la memoria. ¿Qué ventaja de seguridad ofrece la arquitectura Harvard frente a la Von Neumann?
Respuesta: La arquitectura Harvard ofrece mayor seguridad porque separa físicamente la memoria de datos y la memoria de instrucciones. Esta separación dificulta que errores de escritura en los datos afecten directamente al código ejecutable, reduciendo el riesgo de ejecución de código no autorizado.
Pregunta 3: El CPU ejecuta instrucciones siguiendo un ciclo básico. ¿Cuál es la primera etapa del ciclo de ejecución de instrucciones?
Respuesta: La primera etapa es la captación de la instrucción desde la memoria. En esta fase, el CPU obtiene la instrucción que será procesada, lo que da inicio al ciclo de ejecución antes de la decodificación y la ejecución propiamente dicha.
Pregunta 4: El CPU está compuesto por varios componentes internos. ¿Qué componente coordina la ejecución de las instrucciones?
Respuesta:
La unidad de control es la encargada de coordinar la ejecución de las instrucciones. Este componente dirige el flujo de datos y las señales de control internas del procesador, asegurando que cada instrucción se ejecute en el orden y forma correctos.
Pregunta 5: La ALU es un elemento central del procesador. ¿Cuál es su función principal?
Respuesta: La función principal de la ALU es realizar operaciones aritméticas y lógicas. Todas las operaciones matemáticas básicas y las comparaciones lógicas necesarias para la ejecución de instrucciones son procesadas por este componente.
Pregunta 6: Los registros forman parte del CPU. ¿Por qué son fundamentales para el rendimiento del sistema?
Respuesta: Los registros son fundamentales porque almacenan temporalmente datos e instrucciones de acceso inmediato. Al operar a la misma velocidad del CPU, reducen la necesidad de acceder a la memoria principal, mejorando significativamente el rendimiento.
Pregunta 7: Los sistemas operativos utilizan niveles de privilegio. ¿En qué modo se ejecutan normalmente las aplicaciones de usuario?
Respuesta: Las aplicaciones de usuario se ejecutan en modo usuario. Este modo restringe el acceso a recursos críticos del sistema, lo que protege al sistema operativo y al hardware frente a errores o acciones maliciosas de las aplicaciones.
Pregunta 8: El modo kernel tiene privilegios elevados. ¿Qué software se ejecuta principalmente en este modo?
Respuesta: El sistema operativo se ejecuta principalmente en modo kernel, ya que necesita acceso completo al hardware y a los recursos del sistema para gestionar procesos, memoria y dispositivos de entrada/salida.
Pregunta 9: Un programa en modo usuario intenta ejecutar una instrucción privilegiada. ¿Qué acción realiza el CPU?
Respuesta: El CPU bloquea la ejecución de la instrucción y genera una excepción. Esto ocurre porque el procesador verifica el nivel de privilegio antes de permitir operaciones sensibles, evitando accesos no autorizados.
Pregunta 10: Ocurre un desbordamiento de memoria en un sistema Von Neumann. ¿Por qué este error puede afectar la ejecución de instrucciones?
Respuesta: Porque en la arquitectura Von Neumann los datos y las instrucciones comparten el mismo espacio de memoria. Un desbordamiento puede sobrescribir instrucciones, alterando el flujo normal de ejecución del programa.
Pregunta 11: El CPU no analiza la intención del código. ¿Qué verifica principalmente antes de ejecutar una instrucción?
Respuesta: El CPU verifica el formato de la instrucción y los permisos de ejecución. No realiza un análisis semántico del código, sino que se basa en reglas sintácticas y en los niveles de privilegio definidos.
Pregunta 12: La memoria caché forma parte de la arquitectura del CPU. ¿Cuál es su propósito principal?
Respuesta: La memoria caché tiene como propósito reducir el tiempo de acceso a datos e instrucciones de uso frecuente. Al ubicarse entre el CPU y la memoria principal, mejora el rendimiento general del sistema.
Pregunta 13: Las arquitecturas modernas suelen ser híbridas. ¿Qué objetivo persiguen estas arquitecturas?
Respuesta: Las arquitecturas híbridas buscan combinar la flexibilidad de Von Neumann con la seguridad de Harvard. De esta forma, se logra un equilibrio entre rendimiento, simplicidad y mayor protección frente a vulnerabilidades.
Pregunta 14: El sistema operativo interviene ante excepciones generadas por el CPU. ¿Cuál es su función principal en términos de seguridad?
Respuesta: El sistema operativo controla el acceso a los recursos críticos del sistema. Actúa como intermediario entre las aplicaciones y el hardware, asegurando que solo las operaciones autorizadas sean ejecutadas.
Pregunta 15: La seguridad del sistema depende de múltiples factores. ¿Qué elementos trabajan conjuntamente para proteger un sistema computacional?
Respuesta: La arquitectura del sistema, el CPU y el sistema operativo trabajan conjuntamente para garantizar la seguridad. La interacción entre estos elementos permite controlar la ejecución del código y proteger los datos y recursos críticos.

