RECURSO DE PROFUNDIZACION 1
TÍTULO: Gestión de memoria con virtualización
CONTEXTO:
Supongamos el siguiente equipo (computador personal):
· Laptop personal con 8 GB de RAM.
· Procesador Intel o AMD con soporte de virtualización.
· Sistema operativo principal: Windows 11.
· Software de virtualización: VirtualBox.
El usuario quiere usar Windows normalmente (navegador, Office, etc.) y ejecutar una máquina virtual con Ubuntu para practicar programación y redes.
PROBLEMA:
El computador solo tiene 8 GB físicos de RAM, pero ahora deben convivir:
1. Windows 11.
2. Aplicaciones abiertas en Windows.
3. La máquina virtual Ubuntu.
4. Aplicaciones dentro de Ubuntu.
¿Cómo se gestiona la memoria sin que el sistema colapse?
SOLUCIÓN:
PASO 1: Se introduce una capa de abstracción de memoria
¿Qué significa “capa de abstracción”?
Significa que la máquina virtual no accede directamente a la memoria RAM física.
En su lugar Ubuntu cree que está interactuando con hardware real, pero realmente está interactuando con hardware virtual simulado por VirtualBox.
Se crea un nivel intermedio de control.
¿Cómo se hace técnicamente?
VirtualBox:
1. Crea una estructura interna llamada VM Control Structure (VMCS) en arquitecturas Intel.
2. Activa el modo de virtualización del procesador (Intel VT-x o AMD-V).
3. Configura tablas especiales llamadas:
· Extended Page Tables (EPT) en Intel.
· Nested Page Tables (NPT) en AMD.
Estas tablas permiten una segunda traducción de memoria.
¿Qué problema resuelve?
· Evita que Ubuntu acceda directamente a la RAM real.
· Permite que el hipervisor controle y supervise cada acceso a memoria.
· Garantiza aislamiento.
PASO 2: Asignación lógica de memoria (Reserva virtual)
El usuario configura 4 GB para la VM.
¿Qué significa esto?
No significa que 4 GB físicos se bloqueen inmediatamente.
Significa que se define un límite máximo de memoria que la VM puede usar.
¿Cómo se implementa?
VirtualBox:
1. Reserva un rango de memoria virtual dentro de Windows.
2. Crea estructuras internas para rastrear páginas asignadas.
3. No asigna físicamente todas las páginas hasta que se usen.
Esto se llama: Asignación bajo demanda (Demand Paging)
¿Qué problema resuelve?
· Evita desperdiciar RAM.
· Permite que varias VMs compartan recursos dinámicamente.
· Mejora eficiencia.
PASO 3: Traducción de direcciones dentro de Ubuntu
Cuando un proceso en Ubuntu hace: malloc(1MB);
Ocurre lo siguiente:
1. El proceso usa una dirección virtual.
2. Linux traduce esa dirección usando su tabla de páginas.
3. Obtiene una “dirección física” interna (pero aún no es física real).
¿Qué significa esto?
Ubuntu cree que está usando memoria física real.
Pero esa dirección física es en realidad:
Una dirección física virtualizada.
¿Qué estructura usa?
Ubuntu mantiene:
· Page Directory
· Page Tables
· TLB (Translation Lookaside Buffer)
Pero todo esto está virtualizado.
PASO 4: Segunda traducción (Intervención del hipervisor)
Aquí ocurre lo más importante.
Cuando Ubuntu intenta acceder a una dirección física, el procesador, en modo virtualización, hace:
Dirección Virtual (proceso Ubuntu)
· Dirección Física Virtual (según Ubuntu)
· Dirección Física Real (según EPT del hipervisor)
¿Cómo se hace?
El procesador usa: Extended Page Tables (EPT)
Las EPT contienen:
· Mapeo de direcciones físicas virtuales
· Hacia direcciones físicas reales del host
Si la página no está asignada:
· Se genera un VM Exit
· El control pasa al hipervisor
· VirtualBox asigna memoria real
· Se actualiza la EPT
· Se reintenta la instrucción
¿Qué problema resuelve?
· Control total del acceso a RAM
· Permite asignación dinámica
· Permite sobreasignación
· Garantiza aislamiento entre sistemas
PASO 5: Manejo cuando la memoria se agota
Supongamos que:
Windows usa 5 GB
Ubuntu usa 4 GB
Total requerido = 9 GB
Pero solo existen 8 GB.
¿Qué ocurre técnicamente?
Existen dos niveles de paginación:
Nivel 1: Windows (host)
· Mueve páginas poco usadas al archivo pagefile.sys.
· Libera RAM física.
Nivel 2: Ubuntu (guest)
· Puede usar su propio swap.
· También mueve páginas internas a su disco virtual.
¿Qué significa esto?
Puede haber swap dentro del guest y swap dentro del host
Esto se llama: Nested Paging + Double Swapping
¿Qué problema resuelve?
· Permite seguir operando, aunque la RAM física sea insuficiente.
· Mantiene estabilidad del sistema.
· Evita fallos críticos.
PASO 6: Aislamiento y seguridad
¿Por qué Ubuntu no puede leer memoria de Windows?
Porque:
· Cada VM tiene su propio conjunto de EPT.
· El hipervisor controla los permisos.
· Si intenta acceder fuera de su rango → se genera excepción.
Esto evita:
· Corrupción de memoria
· Escalamiento de privilegios
· Ataques entre máquinas virtuales
En términos de ingeniería:
El problema era compartir 8 GB físicos entre múltiples entornos aislados.
La solución técnica consiste en:
1. Introducir virtualización por hardware.
2. Implementar doble traducción de direcciones.
3. Asignar memoria bajo demanda.
4. Aplicar paginación multinivel.
5. Mantener control centralizado en el hipervisor.


