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Descripción:
Este recurso desarrolla un caso práctico guiado donde se analiza cómo funcionan los mecanismos de verificación de integridad durante el arranque y cómo se protege la cadena de confianza en un sistema moderno.
Se presenta un escenario realista, acompañado de un diagrama conceptual, tabla comparativa y resolución paso a paso, para facilitar la comprensión profunda.
1. Contexto del caso
Una empresa detecta comportamientos sospechosos en un servidor crítico. Aunque el sistema operativo parece intacto, se sospecha que pudo haber una modificación durante el arranque.
El servidor tiene habilitados el Secure Boot y Trusted Boot con TPM.
El objetivo es entender:
· ¿Cómo estos mecanismos protegen el sistema?
· ¿Qué ocurre si hay una alteración en el arranque?
2. Cadena de confianza (explicación visual simplificada)

[image: ]
Principio: Cada componente confía en el anterior y verifica al siguiente. Si uno falla se rompe la cadena de confianza.
3. ¿Cómo actúa Secure Boot?
Ejemplo: Un atacante intenta cargar un bootloader modificado.
Resultado:
· Secure Boot verifica la firma digital.
· La firma no coincide → el sistema bloquea el arranque.
Conclusión: Secure Boot previene la ejecución de código no autorizado.
4. ¿Cómo actúa Trusted Boot?
Ejemplo: Un atacante modifica un módulo del kernel, pero logra usar un componente firmado.
Resultado:
· El sistema arranca (Secure Boot no lo bloquea).
· El TPM mide los hashes de cada etapa.
· Se detecta una discrepancia en los valores esperados.
Conclusión: Trusted Boot no bloquea, pero detecta y registra alteraciones.
5. Tabla comparativa clave
	Característica
	Secure Boot
	Trusted Boot

	Tipo de protección
	Preventiva
	Detectiva

	Método
	Verificación de firmas
	Medición de integridad (hashes)

	Momento de acción
	Antes de ejecutar
	Durante todo el arranque

	Uso de TPM
	No obligatorio
	Sí

	Respuesta ante ataque
	Bloquea ejecución
	Genera alertas / registros



6. Resolución del caso
Situación: El servidor muestra alertas en el TPM tras el arranque.
Análisis:
a) Verificación inicial
· Secure Boot no bloqueó el arranque → el código estaba firmado.
· Descarta malware no autorizado simple.
b) Revisión de mediciones TPM
· Se detectan diferencias en los hashes del kernel.
· Indica modificación posterior o ataque sofisticado.
c) Conclusión del incidente
· Se trató de un ataque que no rompió Secure Boot, pero sí alteró la integridad.
d) Medidas aplicadas
· Restaurar componentes del sistema.
· Revalidar hashes conocidos.
· Reforzar monitoreo de TPM.
7. Idea para comprensión
· Secure Boot = “No dejo pasar al atacante”
· Trusted Boot = “Si pasó, lo detecto”
Los dos juntos son protección completa de la cadena de confianza.
8. Conclusión del recurso
Este caso demuestra que:
· La seguridad del arranque no depende de un solo mecanismo.
· La cadena de confianza es tan fuerte como su eslabón más débil.
· La combinación de controles preventivos y detectivos es clave en ciberseguridad moderna.
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