RECURSO DE PROFUNDIZACION 1
Tema: Tipos de almacenamiento seguro
Ejercicio:
Escenario: Una empresa debe diseñar la infraestructura de almacenamiento para tres sistemas:
1. Un servidor de respaldo de archivos históricos.
2. Un sistema web con alta concurrencia de usuarios.
3. Una plataforma de análisis de datos en tiempo real.
[bookmark: OLE_LINK22]Pregunta: Seleccionar el tipo de almacenamiento más adecuado para cada caso (HDD, SSD o NVMe) y justificar la respuesta considerando:
· Rendimiento
· Consumo de recursos
· Riesgos de ciberseguridad
Solución:
Paso 1: Analizar cada escenario
Antes de elegir el tipo de almacenamiento, se debe comprender qué necesita cada sistema:
Escenario 1: Servidor de respaldo de archivos históricos
· Gran volumen de datos.
· Acceso poco frecuente.
· Prioridad: capacidad y costo.
Escenario 2: Sistema web con alta concurrencia
· Acceso constante a datos.
· Muchas operaciones de lectura/escritura simultáneas.
· Prioridad: rendimiento equilibrado.
Escenario 3: Plataforma de análisis en tiempo real
· Procesamiento intensivo de datos.
· Respuesta inmediata.
· Prioridad: máximo rendimiento y baja latencia.
Paso 2: Evaluar tecnologías disponibles
Se analizan los tres tipos de almacenamiento:
· HDD: Alta capacidad, bajo costo, baja velocidad.
· SSD: Buen equilibrio entre velocidad y consumo.
· NVMe: Máxima velocidad y eficiencia.
Paso 3: Seleccionar almacenamiento para cada caso
Caso 1: Servidor de respaldo, HDD
Justificación técnica:
· No requiere alta velocidad.
· Permite almacenar grandes volúmenes a bajo costo.
· Optimiza recursos económicos (costo por GB).
Riesgos de ciberseguridad:
· Recuperación de datos eliminados.
· Exposición si el disco es robado.
Medidas de protección:
· Cifrado de disco.
· Borrado seguro antes de desechar.
· Control desde BIOS/UEFI para evitar arranque externo.
Caso 2: Sistema web → SSD
Justificación técnica:
· Mejora tiempos de respuesta.
· Soporta múltiples accesos concurrentes.
Relación con RDA2:
· Menor consumo energético que HDD.
· Mejor eficiencia en servidores web.
Riesgos de ciberseguridad:
· Persistencia de datos en celdas no visibles.
· Posibles fugas si no se gestiona correctamente el acceso.
Medidas de protección:
· Cifrado a nivel de sistema.
· Control de accesos por roles.
· Integración con Secure Boot para evitar software malicioso.
Caso 3: Analítica en tiempo real → NVMe
Justificación técnica:
· Latencia mínima.
· Alto paralelismo en procesamiento.
· Máxima eficiencia en aplicaciones críticas.
· Reduce tiempos de procesamiento.
Riesgos de ciberseguridad:
· Exfiltración rápida de datos.
· Mayor impacto en caso de ataque.
Medidas de protección:
· Cifrado en tiempo real.
· Monitoreo continuo (SIEM).
· Uso de TPM y Trusted Boot para verificar integridad.
Paso 4: Integrar con BIOS/UEFI y cadena de confianza
Independientemente del tipo de almacenamiento, todos los sistemas deben integrarse con mecanismos de seguridad desde el arranque:
1. BIOS/UEFI
· Inicializa el hardware de almacenamiento.
· Controla dispositivos autorizados.
2. Secure Boot
· Permite solo software firmado.
· Evita malware en el arranque.
3. Trusted Boot
· Registra la integridad de cada componente.
· Detecta modificaciones.
4. TPM (Root of Trust)
· Almacena claves criptográficas.
· Verifica el estado seguro del sistema.
Paso 5: Conclusión
La selección del almacenamiento no es una decisión aislada, sino parte de un diseño integral del sistema. Cada tecnología responde a necesidades específicas, pero también introduce riesgos que deben mitigarse mediante mecanismos de ciberseguridad.
Además, la integración con BIOS/UEFI y la cadena de confianza asegura que los datos almacenados solo sean accedidos por sistemas confiables, evitando ataques desde las primeras etapas del arranque.


