Recurso de profundización No. 1
Tipo: Preguntas analíticas con contexto y respuestas justificadas
Tema: Dispositivos de I/O y funcionamiento de acceso directo a memoria
Descripción:
El siguiente conjunto de preguntas está diseñado como un instrumento de autoevaluación y profundización conceptual de nivel analítico, orientado a estudiantes de la asignatura Arquitectura de Computadoras dentro de un programa de Ingeniería en Ciberseguridad.
Este grupo de preguntas se construye sobre escenarios contextualizados, donde cada ítem presenta una situación realista que involucra:
· Uso de dispositivos de entrada/salida (I/O) 
· Interacción con periféricos externos 
· Funcionamiento del Acceso Directo a Memoria (DMA) 
· Riesgos asociados al hardware en entornos reales 
Las preguntas están estructuradas para que el estudiante no solo identifique conceptos, sino que analice, relacione y tome decisiones, integrando conocimientos de arquitectura con principios de ciberseguridad.
Preguntas y respuestas:
1. (I/O – Confianza en dispositivos)
· Contexto: Un laboratorio permite conectar cualquier dispositivo USB sin restricciones.
· Pregunta: ¿Por qué esta práctica rompe el modelo de seguridad del sistema?
· Respuesta: Porque el sistema asume que el hardware conectado es confiable, lo cual no siempre es cierto. Un dispositivo USB puede simular otro tipo de dispositivo (como teclado) y ejecutar acciones sin autorización.
· Justificación: El subsistema I/O no valida comportamiento, solo identificación, lo que introduce vulnerabilidades (Stallings, 2019).
2. (I/O – Drivers)
· Contexto: Un sistema instala automáticamente drivers descargados desde internet.
· Pregunta: ¿Qué riesgo crítico implica esto?
· Respuesta: Permite la ejecución de código en modo kernel sin verificación, lo que puede comprometer todo el sistema.
· Justificación: Los drivers operan con privilegios elevados; un driver malicioso puede controlar el sistema completo.
3. (I/O – Arranque externo)
· Contexto: Un equipo tiene habilitado el arranque desde USB.
· Pregunta: ¿Cómo puede un atacante explotar esto?
· Respuesta: Puede cargar un sistema operativo malicioso y acceder a los datos sin restricciones.
· Justificación: Se evade el sistema operativo instalado, rompiendo la cadena de confianza inicial.
4. (I/O – Abstracción)
· Contexto: El sistema operativo utiliza abstracción para gestionar dispositivos.
· Pregunta: ¿Por qué esta abstracción puede ser un problema de seguridad?
· Respuesta: Porque oculta detalles del hardware, lo que dificulta detectar comportamientos maliciosos.
· Justificación: La abstracción mejora la usabilidad, pero reduce la visibilidad (Hennessy & Patterson, 2019).
5. (I/O – BadUSB)
· Contexto: Un USB se comporta como teclado.
· Pregunta: ¿Por qué el sistema no detecta el ataque?
· Respuesta: Porque el sistema confía en la identificación del dispositivo (HID) y no valida su intención.
· Justificación: No existe verificación del firmware del dispositivo.
6. (I/O – Superficie de ataque)
· Contexto: Una empresa tiene múltiples dispositivos conectados.
· Pregunta: ¿Cómo aumenta la superficie de ataque?
· Respuesta: Cada dispositivo representa un posible punto de entrada para ataques.
· Justificación: Más interfaces, más vectores de ataque.
7. (I/O – Seguridad vs Usabilidad)
· Contexto: Se desea bloquear todos los dispositivos externos.
· Pregunta: ¿Por qué esta medida no siempre es viable?
· Respuesta: Porque afecta la operatividad del sistema.
· Justificación: La seguridad debe equilibrarse con la funcionalidad.
8. (DMA – Funcionamiento)
· Contexto: Un sistema usa DMA para transferencia de datos.
· Pregunta: ¿Por qué el DMA mejora el rendimiento?
· Respuesta: Porque permite transferencias sin intervención constante de la CPU.
· Justificación: Libera recursos del procesador (Stallings, 2019).
9. (DMA – Riesgo principal)
· Contexto: Un dispositivo tiene acceso DMA.
· Pregunta: ¿Cuál es el principal riesgo?
· Respuesta: Acceso directo a memoria sin control del sistema operativo.
· Justificación: Se rompe el modelo tradicional de seguridad.
10. (DMA – Ataque físico)
· Contexto: Un atacante conecta un dispositivo Thunderbolt.
· Pregunta: ¿Por qué no necesita autenticarse?
· Respuesta: Porque el acceso se realiza a nivel de hardware.
· Justificación: El DMA opera por debajo del sistema operativo.
11. (DMA – Cadena de confianza)
· Contexto: El sistema usa Secure Boot.
· Pregunta: ¿Por qué DMA puede romper la seguridad aun así?
· Respuesta: Porque puede modificar datos en memoria después de la verificación.
· Justificación: Secure Boot protege el arranque, no la ejecución en memoria.
12. (DMA – IOMMU)
· Contexto: Un sistema implementa IOMMU.
· Pregunta: ¿Qué problema resuelve?
· Respuesta: Restringe el acceso de dispositivos a regiones específicas de memoria.
· Justificación: Introduce control sobre DMA (Jaramillo et al., 2022).
13. (DMA – Entornos compartidos)
· Contexto: Un equipo es usado por múltiples usuarios.
· Pregunta: ¿Por qué aumenta el riesgo DMA?
· Respuesta: Mayor posibilidad de acceso físico por atacantes.
· Justificación: DMA requiere acceso físico.
14. (DMA – Seguridad vs rendimiento)
· Contexto: Se desactiva DMA para mayor seguridad.
· Pregunta: ¿Qué impacto tiene?
· Respuesta: Reduce el rendimiento del sistema.
· Justificación: DMA es clave para eficiencia.
15. (Integración I/O y DMA)
· Contexto: Un sistema tiene USB, Thunderbolt y DMA activos.
· Pregunta: ¿Por qué es un escenario crítico?
· Respuesta: Porque combina múltiples vectores de ataque: dispositivos maliciosos y acceso directo a memoria.
· Justificación: Aumenta exponencialmente la superficie de ataque.

