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Tipo: Ejercicios con solución desarrollada
Descripción:
Recurso de profundización basado en ejercicios prácticos con solución desarrollada, orientado al análisis de la seguridad en arquitectura de computadores, específicamente en los temas de entrada/salida (I/O) y Acceso Directo a Memoria (DMA).
El primer ejercicio aborda los riesgos asociados al uso de dispositivos externos en entornos sin control, permitiendo al estudiante identificar vulnerabilidades como el uso de USB maliciosos, instalación de drivers no verificados y arranque inseguro. Además, se analiza cómo estas debilidades afectan la cadena de confianza del sistema y se proponen medidas de mitigación junto con un flujo seguro de interacción entre el sistema y los periféricos.
El segundo ejercicio se centra en el funcionamiento del DMA y sus implicaciones de seguridad, mostrando cómo un atacante puede acceder directamente a la memoria sin autenticación en entornos vulnerables. Se estudian las causas de esta vulnerabilidad, su impacto en la integridad del sistema y se plantea un conjunto de soluciones como el uso de IOMMU, control de acceso físico y configuración segura del firmware.
En conjunto, el recurso busca que el estudiante analice, comprenda y proponga soluciones frente a riesgos reales, integrando conceptos de arquitectura con principios de ciberseguridad.
Ejercicio 1
Tema: Análisis de riesgos en arquitectura I/O
Enunciado:
Una institución educativa reporta incidentes de seguridad en sus laboratorios de cómputo. Se identifican las siguientes condiciones:
· Puertos USB habilitados sin restricción
· Dispositivos externos conectados libremente (USB, discos externos)
· Drivers instalados automáticamente sin validación
· Arranque desde USB habilitado en BIOS/UEFI
· No existen políticas de control de periféricos
Tareas:
1. Identifique al menos 5 riesgos de seguridad asociados al subsistema I/O.
2. Explique cómo cada riesgo puede ser explotado.
3. Analice cómo estos riesgos afectan la cadena de confianza del sistema.
4. Proponga medidas de mitigación justificadas.
5. Diseñe un flujo seguro de comunicación entre sistema y dispositivos externos.
Solución:
1. Identificación de riesgos
Los principales riesgos son:
· Uso de dispositivos USB no controlado, permite la conexión de dispositivos maliciosos.
· Ataques tipo BadUSB, un USB puede simular ser teclado o red.
· Instalación automática de drivers, permite ejecutar código en modo kernel sin verificación.
· Arranque desde dispositivos externos, permite cargar sistemas maliciosos.
· Falta de control de periféricos, no existe restricción de acceso ni validación.
Según William Stallings (2019), el subsistema I/O es una de las principales fuentes de vulnerabilidad por su interacción directa con el entorno.
2. ¿Cómo se explotan estos riesgos?
· Un atacante introduce un USB malicioso
· El sistema lo reconoce automáticamente
· Se ejecuta código sin intervención del usuario
· Se instala malware o se roban datos
En el caso de drivers:
· Un driver malicioso obtiene privilegios de kernel
· Control total del sistema
3. Impacto en la cadena de confianza
La cadena de confianza se rompe porque:
· El sistema confía en dispositivos no verificados
· Se ejecuta código externo sin validación
· Se permite arranque desde fuentes no seguras
Esto invalida cualquier mecanismo como Secure Boot si se inicia desde otro medio.
Según Hennessy & Patterson (2019), el control inicial del sistema es crítico para mantener la integridad.
4. Medidas de mitigación (justificadas)
· Control de puertos USB: Deshabilitar físicamente o por política
· Listas blancas de dispositivos: Solo dispositivos autorizados
· Deshabilitar arranque externo: Evita ejecución de sistemas maliciosos
· Drivers firmados: Garantiza autenticidad
· Políticas de seguridad (GPO o similares): Control centralizado
Justificación: Reduce la superficie de ataque y evita ejecución de código no confiable.
5. Flujo seguro propuesto
Flujo:
1. Dispositivo conectado
2. Verificación de identidad (firma lista blanca)
3. Validación de driver
4. Autorización del sistema
5. Acceso limitado según permisos
Este modelo introduce control en cada etapa.
Conclusiones:
· El subsistema I/O es un punto crítico de seguridad.
· El problema no es solo técnico, sino de gestión de confianza en hardware externo.



Ejercicio 2
Tema: Análisis y protección de DMA
Enunciado:
Una empresa utiliza estaciones de trabajo con las siguientes características:
· Puertos Thunderbolt activos
· Uso intensivo de DMA para transferencia de datos
· IOMMU desactivado
· Equipos con acceso físico compartido
· Memoria sin cifrado
Se sospecha que un atacante ha accedido a información sensible sin autenticarse.
Realizar:
1. Explique cómo funciona el DMA en este escenario.
2. Identifique cómo podría realizarse un ataque usando DMA.
3. Analice por qué el sistema es vulnerable.
4. Evalúe el impacto en la cadena de confianza.
5. Diseñe un plan de mitigación completo y justificado.
Solución:
1. Funcionamiento del DMA
El DMA permite:
· Transferencia directa de datos
· Sin intervención constante de la CPU
· Uso del bus del sistema
Flujo:
1. CPU configura DMA
2. DMA accede a memoria
3. Transferencia directa
4. Interrupción a CPU
Según William Stallings (2019), este mecanismo mejora el rendimiento, pero reduce el control.
2. ¿Cómo se realiza el ataque?
El atacante:
1. Conecta dispositivo Thunderbolt
2. Accede a memoria mediante DMA
3. Lee datos sensibles (credenciales, claves)
4. Puede modificar memoria
No necesita autenticación
3. ¿Por qué el sistema es vulnerable?
Porque:
· No hay IOMMU, acceso libre a memoria
· Acceso físico, ataque directo
· DMA activo, canal abierto
· Memoria sin cifrado
Según Hennessy & Patterson (2019), el acceso directo a memoria introduce riesgos si no se controla.
4. Impacto en la cadena de confianza
· Secure Boot valida el sistema al inicio
· DMA modifica memoria después
Resultado: Se rompe la integridad del sistema en ejecución
5. Plan de mitigación
· Activar IOMMU: Controla acceso a memoria
· Deshabilitar Thunderbolt si no es necesario: Elimina vector de ataque
· Protección DMA en BIOS/UEFI: Bloqueo en pantalla bloqueada
· Cifrado de memoria (si disponible): Reduce impacto de lectura
· Control de acceso físico: Seguridad física
· Monitoreo del sistema: Detección de anomalías
Justificación (Jaramillo Villegas et al., 2022): El control del acceso a memoria es fundamental para mantener la seguridad en arquitecturas modernas.
Conclusiones:
· El DMA es una herramienta poderosa pero peligrosa.
· El problema no es su existencia, sino su falta de control.

