Recurso de profundización No. 3
Tipo: Estudio de casos
Tema: Ataques a través de periféricos y DMA
Introducción:  La arquitectura I/O introduce múltiples puntos de interacción que pueden convertirse en vulnerabilidades si no se controlan adecuadamente. La eficiencia de mecanismos como DMA implica una reducción del control, lo que puede ser explotado en escenarios reales.
Descripción:
Este recurso está basado en el análisis de casos reales, enfocado en los riesgos de ciberseguridad asociados a la arquitectura I/O, el DMA y el firmware.
A través de tres escenarios: BadUSB, ataques DMA mediante Thunderbolt y rootkits en UEFI, se muestra cómo los dispositivos periféricos y los mecanismos de alto rendimiento pueden ser explotados para comprometer un sistema desde distintos niveles (hardware, memoria y firmware). Cada caso analiza cómo ocurre el ataque, qué componentes están involucrados y de qué manera se rompe la cadena de confianza, permitiendo la ejecución de código malicioso, acceso a memoria o persistencia avanzada.
Además, el recurso incluye el desarrollo detallado de cada situación y la propuesta de medidas de mitigación, como el uso de IOMMU, Secure Boot y control de dispositivos. En conjunto, busca que el estudiante comprenda que la seguridad no solo depende del software, sino también del control del hardware, desarrollando así pensamiento crítico y capacidad de análisis frente a amenazas reales.
Caso 1: Ataque BadUSB
Situación: Una organización recibe memorias USB promocionales. Un empleado conecta una de ellas.
Análisis:
· El dispositivo se identifica como teclado
· Ejecuta comandos automáticamente
· Instala malware sin interacción visible
Relación con I/O: El sistema confía en el dispositivo sin validar su comportamiento
Riesgo: Ejecución de código en modo usuario o incluso escalamiento de privilegios
DESARROLLO: 
1. ¿En qué capa ocurre el ataque?
El ataque ocurre principalmente en la capa de hardware (dispositivo USB) y se extiende hacia la capa de software (sistema operativo).
El dispositivo manipula su firmware para comportarse como un teclado, lo que le permite interactuar directamente con el sistema sin ser cuestionado.
2. ¿Qué componente de I/O está involucrado?
· Interfaz USB (subsistema I/O)
· Controlador USB
· Driver HID (Human Interface Device)
El problema radica en que el sistema confía automáticamente en dispositivos HID, como teclados o ratones.
3. ¿Cómo se rompe la cadena de confianza?
Se rompe porque:
· El sistema no valida el comportamiento real del dispositivo
· Solo valida su identificación (por ejemplo: “soy teclado”)
· No hay verificación de integridad del firmware del dispositivo
Esto significa que el sistema acepta comandos sin autenticación, lo cual contradice el principio de confianza.
4. ¿Cuál es el impacto real?
· Ejecución automática de comandos
· Descarga de malware
· Creación de usuarios ocultos
· Escalamiento de privilegios
5. ¿Qué medidas de mitigación aplico?
· Deshabilitar puertos USB no necesarios: Reduce superficie de ataque
· Uso de listas blancas de dispositivos (Device Control): Solo dispositivos autorizados pueden conectarse
· Políticas de bloqueo de dispositivos HID no confiables: Evita ejecución automática
· Concientización del usuario: El usuario es el primer punto de falla
Justificación: Según William Stallings (2019), el subsistema I/O introduce vulnerabilidades cuando se delega confianza sin validación.
Caso 2: Ataque DMA (Thunderbolt)
Situación: Un atacante conecta un dispositivo a un puerto Thunderbolt en un equipo bloqueado.
Análisis: El dispositivo accede a la memoria mediante DMA
· Extrae credenciales almacenadas en RAM
· No requiere autenticación del usuario
Relación con DMA: Acceso directo a memoria sin intervención de la CPU
Riesgo: Compromiso total del sistema
DESARROLLO:
1. ¿En qué capa ocurre el ataque?
· Hardware (puerto Thunderbolt / PCIe)
· Memoria (RAM)
· Arquitectura del sistema (DMA)
2. ¿Qué componente está involucrado?
· Controlador DMA
· Bus de alta velocidad (PCIe/Thunderbolt)
· Memoria principal (RAM)
3. ¿Cómo ocurre el ataque?
El dispositivo:
1. Se conecta físicamente
2. Utiliza DMA para acceder a memoria
3. Lee o modifica datos directamente
Lo crítico es que no pasa por el sistema operativo
4. ¿Cómo se rompe la cadena de confianza?
Aunque:
· Secure Boot valida el sistema al inicio
Luego:
· El DMA modifica la memoria en tiempo real
Esto rompe la integridad después de la verificación
5. ¿Impacto real?
· Robo de credenciales
· Acceso a claves en memoria
· Manipulación de procesos
· Control del sistema
6. ¿Medidas de mitigación?
· Activar IOMMU: Restringe qué memoria puede acceder cada dispositivo
· Deshabilitar Thunderbolt en BIOS/UEFI si no se usa: Elimina vector de ataque
· Bloqueo DMA en pantalla bloqueada: Previene ataques en equipos inactivos
· Cifrado de memoria (cuando aplique)
Justificación: Según Hennessy & Patterson (2019), el DMA mejora rendimiento, pero reduce control, lo que introduce riesgos.
Caso 3: Rootkit en firmware (UEFI)
Situación: Un malware se instala en el firmware del sistema.
Análisis:
· Se ejecuta antes del sistema operativo
· Puede manipular drivers y procesos
· Persiste incluso tras formateo
Relación con arranque: Compromete la cadena de confianza
Actividad por realizar
Responder:
1. ¿En qué capa ocurre el ataque (hardware, firmware, software)?
2. ¿Qué componente de I/O o DMA está involucrado?
3. ¿Cómo se rompe la cadena de confianza?
4. ¿Qué medida de mitigación aplicarías?
Resultado esperado
El estudiante desarrolla:
· Pensamiento crítico
· Capacidad de análisis de amenazas reales
· Comprensión profunda de arquitectura + seguridad
DESARROLLO:
1. ¿En qué capa ocurre?
· Firmware (BIOS/UEFI)
2. ¿Qué lo hace peligroso?
· Se ejecuta antes del sistema operativo
· No depende del disco duro
· Sobrevive a formateos
3. ¿Cómo rompe la cadena de confianza?
La cadena inicia en firmware.
Si el firmware está comprometido:
Todo lo que sigue es confiable sobre una base falsa
4. Impacto
· Persistencia total
· Control invisible del sistema
· Manipulación de drivers y kernel
5. Mitigación
· Activar Secure Boot
· Verificación de firmware (firmware firmado)
· Actualización constante del BIOS/UEFI
· Uso de TPM (Trusted Boot)
Justificación: Según Jaramillo Villegas et al. (2022), la raíz de confianza debe protegerse desde firmware.

