Recurso de profundización 1
Tipo: Estudio de caso
Tema: Explotación de DMA en entorno corporativo
1. Planteamiento del caso
Una empresa tecnológica utiliza estaciones de trabajo con las siguientes características:
· Puertos Thunderbolt activos
· Almacenamiento NVMe (usa DMA)
· Uso de máquinas virtuales (VMs) para desarrollo
· IOMMU deshabilitado por defecto
· Sin restricciones para conectar dispositivos externos
Un incidente de seguridad revela que un atacante obtuvo acceso a credenciales del sistema sin utilizar malware tradicional.
2. Análisis del sistema (comprensión)
a) Identificación de componentes relevantes
· NVMe, usa DMA para transferencias rápidas
· Thunderbolt, permite acceso externo con DMA
· VMs, introducen complejidad en aislamiento
· RAM, contiene datos sensibles
b) Interpretación técnica
El sistema presenta múltiples puntos donde el DMA puede:
· acceder directamente a memoria
· evitar controles del sistema operativo
3. Análisis de riesgos (dimensión: naturaleza)
a) Confidencialidad
El atacante puede leer:
· credenciales
· claves
· tokens
Porque el DMA permite lectura directa de memoria.
b) Integridad
Puede modificar:
· estructuras del sistema
· datos en ejecución
Porque el DMA también permite escritura.
c) Disponibilidad
Puede provocar:
· fallos del sistema
· corrupción de memoria
Porque altera regiones críticas.
4. Desarrollo del ataque (dimensión: ataques DMA)
a) Paso a paso del ataque
1. El atacante obtiene acceso físico al equipo.
2. Conecta un dispositivo malicioso por Thunderbolt.
3. El sistema lo reconoce como dispositivo válido.
4. El dispositivo obtiene acceso DMA automáticamente.
5. Inicia lectura de memoria:
· busca patrones de credenciales
6. Extrae información sensible (memory scraping).
7. Opcionalmente:
· modifica memoria (inyección)
· altera ejecución del sistema
b) Resultado del ataque
· Robo de credenciales
· Posible control del sistema
c) Explicación técnica
El ataque es exitoso porque:
· el DMA no pasa por el sistema operativo
· no hay validación de acceso
5. Factores de vulnerabilidad (dimensión: factores)
· Factor 1: IOMMU deshabilitado: No hay control sobre accesos DMA.
· Factor 2: Thunderbolt activo: Permite conexión de dispositivos con DMA.
· Factor 3: Acceso físico: El atacante puede conectar hardware.
· Factor 4: Virtualización sin control: Mayor superficie de memoria expuesta.
· Factor 5: Uso intensivo de DMA (NVMe): Incrementa la exposición.
Conclusión del análisis
El ataque no depende de un solo fallo, sino de una combinación de debilidades.
6. Propuesta de mitigación (dimensión: soluciones)
a) Nivel hardware
Activar IOMMU
Efecto:
· limita acceso de dispositivos
· define regiones de memoria
Resultado: El dispositivo ya no puede acceder a toda la RAM.
b) Nivel sistema operativo
Protección DMA del kernel
Efecto: bloquea dispositivos antes de autenticación
c) Nivel físico
Deshabilitar Thunderbolt o restringirlo
Efecto: elimina el vector de ataque
d) Nivel de virtualización
Evitar passthrough innecesario
Efecto: mantiene control del hipervisor
e) Nivel de datos
Minimizar datos en memoria
Efecto: reduce impacto si ocurre acceso
f) Cifrado de memoria
Activar cifrado de RAM
Efecto: datos inaccesibles para el atacante
7. Evaluación de soluciones (RDA 3)
	Medida
	Impacto en seguridad
	Costo
	Eficiencia

	IOMMU
	Alto
	Bajo
	Muy alta

	Desactivar Thunderbolt
	Alto
	Bajo
	Alta

	Cifrado de memoria
	Muy alto
	Medio
	Alta

	Minimización de datos
	Medio
	Bajo
	Alta



Conclusión
Las mejores soluciones combinan:
· alto impacto
· bajo costo
· bajo consumo de recursos
8. Conclusión general del caso
El incidente demuestra que:
· El DMA es una tecnología eficiente pero peligrosa
· Los ataques pueden ejecutarse sin software malicioso
· La seguridad depende de la configuración del sistema

