Recurso de profundización No. 2
Tipo: Ejercicio práctico con solución desarrollada
Enfoque: Ciberseguridad aplicada a virtualización
Ejercicio
Contexto
Una empresa tecnológica ha implementado la siguiente infraestructura:
· Uso de hipervisor tipo 2 (sobre sistema operativo anfitrión)
· Múltiples máquinas virtuales (VMs) ejecutando servicios críticos
· Uso de contenedores (Docker) dentro de algunas VMs
· Activación de passthrough de GPU para procesamiento intensivo
· No se ha configurado IOMMU
· Usuarios con acceso remoto a las VMs
· No existen controles estrictos sobre aislamiento entre entornos
Se detecta comportamiento sospechoso: una VM accede a información que pertenece a otra VM.
Tareas
1. Explique la arquitectura del sistema (hipervisor, VMs, contenedores).
2. Identifique al menos 5 vulnerabilidades críticas.
3. Explique cómo podría ocurrir un ataque de escape de VM.
4. Analice el impacto en la confidencialidad, integridad y disponibilidad.
5. Diseñe un plan de mitigación completo y justificado.
6. Compare el nivel de seguridad entre VMs y contenedores en este escenario.
DESARROLLADO DE LA SOLUCION
1. Análisis de la arquitectura
El sistema está compuesto por tres capas principales:
a) Hipervisor tipo 2
· Se ejecuta sobre un sistema operativo anfitrión
· Gestiona recursos físicos (CPU, RAM, I/O)
· Introduce una capa adicional de software
Implicación: Mayor flexibilidad, pero también mayor superficie de ataque.
b) Máquinas Virtuales (VMs)
· Cada VM tiene su propio sistema operativo
· Alto nivel de aislamiento
· Uso intensivo de recursos
El aislamiento depende completamente del hipervisor.
c) Contenedores dentro de VMs
· Comparten kernel del sistema operativo de la VM
· Menor consumo de recursos
· Menor aislamiento
El aislamiento en contenedores es lógico, no físico.
d) Passthrough de GPU
· Acceso directo al hardware
· Uso de DMA
Problema: El hipervisor pierde control parcial sobre el dispositivo.
2. Vulnerabilidades críticas
a. Uso de hipervisor tipo 2
· Dependencia del sistema operativo anfitrión
· Vulnerabilidades acumuladas
b. Falta de IOMMU
· No hay control sobre acceso DMA
· Dispositivos pueden acceder a memoria arbitraria
c. Passthrough de hardware
· Dispositivos con acceso directo
· Posible acceso fuera de la VM
d. Contenedores dentro de VMs
· Aislamiento reducido
· Posible escalamiento lateral
e. Falta de políticas de aislamiento
· Comunicación entre VMs no controlada
· Riesgo de movimiento lateral
3. ¿Cómo ocurre el ataque de VM Escape?
Escenario posible:
a. El atacante compromete una VM
b. Explota vulnerabilidad en:
· Hipervisor
· Driver
· Dispositivo con passthrough
c. Utiliza acceso DMA para:
· Leer memoria de otras VMs
· Modificar estructuras del hipervisor
d. Escala privilegios hacia:
· Otras VMs
· Sistema anfitrión
Resultado: Se rompe el aislamiento entre máquinas virtuales.
4. Impacto en seguridad
a) Confidencialidad
· Acceso a datos de otras VMs
· Robo de credenciales
b) Integridad
· Modificación de memoria
· Inyección de código
c) Disponibilidad
· Fallos del sistema
· Caída de múltiples servicios
La seguridad depende del control del acceso a recursos compartidos.
5. Plan de mitigación (justificado)
a. Migrar a hipervisor tipo 1
· Reduce dependencia del sistema anfitrión
· Mejora seguridad
b. Activar IOMMU
· Restringe acceso DMA
· Controla memoria por dispositivo
Evita acceso no autorizado a memoria.
c. Limitar passthrough
· Solo cuando sea estrictamente necesario
· Aislamiento de dispositivos
d. Segmentar redes entre VMs
· Uso de VLAN o redes virtuales
· Evita movimiento lateral
e. Fortalecer contenedores
· Uso de namespaces y cgroups
· Aplicar políticas de seguridad
f. Actualización constante
· Hipervisor
· Drivers
· Sistema operativo
g. Monitoreo continuo
· Detección de comportamiento anómalo
· Logs de acceso
6. Comparación: VMs vs Contenedores
	Característica
	Máquinas Virtuales
	Contenedores

	Aislamiento
	Alto
	Medio

	Consumo de recursos
	Alto
	Bajo

	Seguridad
	Mayor
	Menor

	Velocidad
	Media
	Alta

	Riesgo de escape
	Bajo (si está bien configurado)
	Mayor


Conclusión:
· Las VMs son más seguras pero costosas
· Los contenedores son eficientes, pero requieren mayor control
Conclusión general del recurso
Este ejercicio demuestra que:
· La virtualización no es automáticamente segura
· El aislamiento depende de la configuración
· El DMA y el passthrough son puntos críticos
· El hipervisor es el elemento más sensible
En ciberseguridad, el objetivo no es solo aislar, sino controlar cómo se accede a los recursos físicos.

